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X ENCONTRO INTERNACIONAL DO CONPEDI VALENCIA —
ESPANHA

DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacao

O X ENCONTRO INTERNACIONAL DO CONPEDI VALENCIA — ESPANHA mostrou
gue os temas relacionados as novas tecnologias estdo cada vez mais inseridos na realidade
juridica brasileira e mundial. Diversos fendmenos do cenério digital foram abordados ao
longo dos trabalhos e demonstraram que a busca por solucdes nessa esfera sO pode ser
pensada de forma multidisciplinar.

Assim, vejamos as principais tematicas tratadas nos artigos, em sua sequéncia de
apresentacdo no sumario e apresentacdo no GT.

O primeiro artigo tratou da governanca ambiental e a necessaria participacdo social nesse
processo; o seguinte, a utilizacéo de drones em servigos de entrega, sofrendo com falta de
regulagdo e uma visdo burocrética do servico; em seguida, a discussdo de casos de dados
sensiveis de pacientes sendo expostos em redes sociais e a fundamental conscientizacéo da
existéncia da autodeterminacdo ja definida em lei; a importancia da teoria do risco na
responsabilidade civil dos novos atores digitais; tratou do conceito de armas autbnomas e a
precaria situacdo de regular seu uso pelos estados; a dificil comunicagéo entre seres humanos
e robbs dotados de inteligéncia artificial a partir da teoria de Luhmann; a transformacéo e
mesmo morte do modelo cléssico de contratos com o crescente uso do blockchain; os limites
legais a0 uso de dados pessoais pelo big data e os reflexos na livre concorréncia e no
desenvolvimento socioecondmico; uma comparacdo entre as normas juridicas de protecéo de
dados na Europa e no Brasil; o artigo que tratou de inteligéncia artificial e direito buscou
fazer uma revisdo sistematica da literatura relativa ao seu uso em situacdes de resolucdo de
conflitos on-line.

Com esses estudos de exceléncia os coordenadores desse grupo de trabalho convidam a todos
para ler na integra os artigos, dando prosseguimento ao debate de tematicas inovadoras e
centrais no mundo atual.

Prof. Dr. Aires José Rover - UFSC

Prof. Dr. Fernando Galindo Ayuda - Universidad de Zaragoza



Prof. Dr. Adrian Todoli Signes - Universidad de Valencia



O QUE SAO LAWSE QUAISOSPRINCIPAIS POSICIONAMENTOS SOBRE ELA
WHAT ARE LAWSAND THE MAIN POSITIONSABOUT IT

Hander son Gleber 1
Kerolinne Barboza da Silva 2

Resumo

A contemporaneidade apresenta tecnologias que vem transformando o cotidiano, com
ascensdo da industria 4.0 uma nova onda disruptiva desponta no horizonte. No entanto, as
conveniéncias das inovagdes tecnoldgicas se tornaram também instrumentos mortais nas
maos da industria criminal. Neste sentido, tem-se suscitado como medida para enfrentamento
da criminalidade organizada, a aquisicdo de drones com capacidades de abater alvos. O
equipamento, ndo obstante representar um consideravel investimento na seguranca publica,
traz para o pais o debate sobre 0 uso de armas letais autbnomas (Letal Autonomous Weapons
System — LAWS), objeto de estudo do presente artigo, buscando-se desenvolver questbes
relacionadas ao tema

Palavras-chave: Armasletais, Inteligéncia artificial, Drone, Direito, Robos

Abstract/Resumen/Résumé

Contemporaneity presents technologies that have been transforming everyday life, with the
rise of the 4.0 industry a new disruptive wave emerges on the horizon. However, the
conveniences of technological innovations become also deadly instruments for the criminal
industry. In this sense, has been raised as a measure to cope with organized crime, the
acquisition of drones with the ability to shoot down targets. The equipment, despite
representing a considerable investment in public security, brings to the country the debate
about autonomous lethal weapons (LAWS), object of study of the present article, seeking to
develop issues related to the theme.

K eywor ds/Palabr as-claves/M ots-clés. Letal autonomous weapons, Artificial intelligence,
Drone, Rights, Robots

1 Mestrando em Ciéncias Juridicas, area de concentracdo Direitos Humanos, pela Universidade Federal da
Paraiba. Especialista Ciéncias Criminais pelo Centro Universitério de Jodo Pessoa.

2 Mestre em Ciéncias Juridicas, area de concentragdo Direito Econdmico pela Universidade Federal da Paraiba.
Especialistaem Periciacriminal e Ciéncias Forenses pelo Centro Universitario de Jodo Pessoa.

81



Introducéo

A tecnologia e a humanidade vivem em uma simbiose desde do inicio dos tempos:
“criamos tecnologias e somos transformados por elas, em um ciclo continuo que tem-Se
retroalimentado durante todo o processo evolutivo da humanidade.” (GABRIEL, 2018). Assim,
apo6s 3 grandes revolucBes industriais que transforam por completo a sociedade com o
surgimento da producdo em massa em linhas de montagem, da eletricidade e das tecnologias
da informacdo que deram origem ao ciberespaco, alcancamos a um derradeiro patamar de
singularidade biotecnoldgica, denominado de quarta revolucdo industrial, que transcende a

propria humanidade:

0 mundo antropocéntrico deu lugar ao mundo bitcéntrico no qual o espaco real cede
lugar ao Ciberespaco, no qual os 4&tomos séo os bits. O ciberespago representa uma
nova realidade, um universo sem limites organicos e sem fronteiras espaciais ou
temporais. (CAVALCANTI e SILVA, 2016b)

No entanto, acompanhando o novo panorama mundial, veio também uma vastidao de
atividades de elevada complexidade e potencial destrutivo, desvinculadas do espaco geografico,
que mimetizam cenas de distopias e romances cyberpunk, substituindo a vitima individuo pela
vitima sistema e modificando o objeto criminoldgico do delinquente para a dimensdo
sociologica (CAVALCANTI e SILVA, 2016b):

Com a revolugdo técnico-industrial, deu-se um novo contorno ao viver, surgiram
outras areas de atuacdo para o direito penal. A criminalidade moderna ndo trata mais
do individuo, ou de per si considerado. Trata de estratégias, é difusa. E uma
criminalidade que transcende os direitos universais (v. g., a vida, a liberdade), e atinge
o desenvolvimento do Estado, suas politicas econdmicas, a salde publica, o meio
ambiente. (DEODATO, 2003, p. 28)

O advento de maqguinas cada vez mais autbnomas e inteligentes trouxe para realidade
novos instrumentos de destrui¢do para a inddstria criminal, obrigando governantes pelo mundo

inteiro a buscarem novas formas de controle social e redugdo destes novos perigos.

Assim, recentemente foi noticiado por G1(2018) que o Governador eleito do Rio de
Janeiro estaria buscando inovacdes tecnologias para o combate a criminalidade, dentre as quais
a aquisicédo de drones equipados com armas de fogo, com capacidades de identificar e abater

alvos.

Estes equipamentos, tecnicamente denominados de Veiculos Aéreos N&o Tripulados
(UAV - Unmanned Aerial Vehicle) ou Aeronaves Remotamente Pilotadas (RPA - Remotely

Piloted Aircraft), sdo aeronaves sem um piloto a bordo que podem ser operadas tanto por seres
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humanos, mediante controle remoto, quanto por inteligéncias artificiais com diferentes graus

de autonomia.

Né&o obstante o possivel investimento representar um consideravel avanco no combate
a criminalidade, ele também traz para o pais um debate que ha alguns anos vem sendo travado
pela comunidade internacional: o uso e o desenvolvimento de Armas Letais Autdnomas (Letal

Autonomous Weapons System — LAWS).

Considerando que para compreender claramente os desafios que o armamento
autbnomo podera suscitar é imprescindivel efetuar uma caracterizacdo do estado atual desta
tecnologia buscamos no presente artigo respostas para as seguintes questdes fundamentais: o
que sdo armas letais autbnomas e quais 0s principais posicionamentos sobre o0 emprego destes

instrumentos letais?

Iniciaremos nosso trabalho apresentando algumas questfes metodoldgicas. A partir de
entdo buscaremos definir as armas letais autdbnomas de acordo com o0 entendimento
internacional. Em seguida descreveremos um pouco do contexto contemporaneo da quarta
revolucdo industrial, os pesadelos narrados na ficcdo sobre o uso de armas autdbnomas e 0s

principais argumentos favoraveis e contrarios ao seu uso.
2.Questbes metodoldgicas preliminares - O uso de QR CODES

A ascensdo do ciberespaco trouxe tecnologias que transformaram ndo somente a
maneira como enxergamos 0 mundo mas também como escrevemos e registramos informacdes:
“Diante dos renovados modos de vida na cibercultura, as midias digitais estdo substituindo as
tradicionais em uma variedade de aplicacdes e a uma velocidade sem precedentes.” (ANJOS,
COUTO e OLIVEIRA, 2011). Novas forma de leitura e escrita vem fazendo parte do cotidiano
de estudantes, pesquisadores e profissionais, popularizando expressdes como “livro 2.0,
hipertextos, Qr-Codes, Hashtags e etc.; que congregam diferentes midias como: mausicas,

filmes, videos, fotografias e etc.

O Papel, no entanto, principal forma de registro académico, sempre foi um meio
bastante limitado pela sua natureza e inaptiddo em transmitir, de maneira acessivel e prética,
informac0es distintas da escrita, tal qual: sons, movimentos e etc. Ainda que artigos publicados
em plataformas digitais permitam o uso de hyperlinks, gifs e outros elementos de hipertexto que
permitam uma maior interacdo, a sua forma impressa continua restrita a algo estatico. Em vista

de superar tal problematica trazemos a tona o uso dos chamados QR-CODES.
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Um QR Code (do inglés Quick Response Code), corresponde a um codigo de barras
bidimensional facilmente decodificado por qualquer smartphones do mercado ocidental, que,
por sua versatilidade e facilidade, vem massivamente sendo utilizado. Em outras palavras, é
uma figura criptografada que podera conter dados como: hyperlinks, criptomoedas, musicas,

videos, fotografias, textos, bancos de dados e etc.

Para conseguir ler um QR Code o usudrio precisara apenas dispor de um smartphone
com camera e, dependendo do caso, uma conexao com internet. O usuario devera instalar em
seu aparelho algum aplicativo de leitura, disponivel gratuitamente nos principais sistemas
operacionais existentes no mercado: Android, 10S(Iphone), Windows Phone e etc.; e em
seguida apontar a cdmera do aparelho para 0 QR-CODE, aguardando a sua decodificacdo, que

na maioria dos casos ocorre de maneira instantanea:

Figura 1 — QR Codes and Barcodes As Fast As Possible Figura 2 — [QR Code] How To Use QR Codes

[=] .o [m]

[=]

Fonte: https://youtu.be/qYvgFV4Rf8c Fonte: https://youtu.be/Xelo5JDwp2k

Na hipétese do leitor deste artigo ndo dispor dos equipamentos necessarios para a
leitura dos QR-CODES, disponibilizamos, logo abaixo de cada c6digo, o endereco virtual para
0 contetdo, que podera ser digitado no navegado de internet do usuario ou simplesmente

clicado, caso a leitura esteja sendo realizada em uma plataforma digital.
Feita estas consideracdes metodoldgicas, passemos entdo ao artigo propriamente dito.
3.0 que sdo Armas letais autbnomas?

Consoante (FALCAO, 2016), para que seja possivel analisar o impacto desta
tecnologia € necessario delinear claramente um conceito que contraste a autonomia da

automacao.

Armas automaticas ndo sdo nenhuma novidade e existem a muitas décadas. Em
principio elas podem ser facilmente caracterizadas como sistemas que realizam uma tarefa
quando determinadas condi¢fes sdo atendidas, sem, no entanto, qualquer espécie de tomada de

deciséo quanto ao momento ideal para sua ativagdo. Sendo assim, sdo sistemas que atendem a

84


https://youtu.be/qYvqFV4Rf8c
https://youtu.be/Xe1o5JDwp2k

uma logica binaria do tipo “SE [condi¢do] ENTAO [efeito]”; um exemplo claro pode ser visto

em uma mina terrestre que é projetada para detonar quando atingida por determinada pressao.

Armas auténomas, por sua vez, possuem um escopo mais amplo, diferenciando-se
sobretudo pela imprevisibilidade dos resultados. Enquanto um sistema automatico segue um
conjunto de instrucdes previamente programadas para concluir uma tarefa, com resultados
sempre previsiveis dentro de determinadas condi¢des, um sistema autébnomo possui uma
aptiddo para uma tomada de decisdo carregada de uma certa imprevisibilidade posto que é
dotada de “capacidades adaptativas ao meio onde estd inserido, apenas tendo como limite um

conjunto de instru¢des base programadas” (FALCAO, 2016).

Contudo, na medida que as maquinas se tornam mais complexas, com diversas
condicionantes para sua ativacao, vai se tornando cada vez mais dificil estabelecer uma fronteira
clara entra a automacao e autonomia. Um exemplo disso é o sistema defensivo contra misseis
Phalanx CIWS, existente a mais de 30 anos, capaz de detectar e destruir artilharias lancadas,

automaticamente, sem a necessidade de uma intervencdo humana:

if these systems are already operating without further or real-time human engagement,
what is the “incremental increase” in autonomy that has raised the concern of some in
the international community? Is it the potential for moving from anti-materiel to
antipersonnel systems? Is it moving from defensive applications to offensive ones? Is
it the capability of a weapon system to undertake an action at the time and place of its
choosing, without that decision being vetted or approved in real time by a human
being? Is it that progressively more sophisticated applications of Al promise the
ability to model and predict future actions with increasing accuracy, and therefore
encourage more aggressive, first-strike postures? Or that increasingly sophisticated
and opaque Al means that we will understand less and less about how decisions or
recommendations are made?(United Nations Institute for Disarmament Research,
2017)

Neste sentido, Estados, organizagdes internacionais, grupos da sociedade civil e

académicos discutem inimeras definicGes sobre sistemas de armas autbnomas:

International Committee of the Red Cross Autonomous Weapon System: “Any
weapon system with autonomy in its critical functions. That is, a weapon system that
can select (i.e. search for or detect, identify, track, select) and attack (i.e. use force
against,

Government of France “Lethal autonomous weapons are fully autonomous systems.
[...] LAWS should be understood as implying a total absence of human supervision,
meaning there is absolutely no link (communication or control) with the military chain
of command. [...] The delivery platform of a LAWS would be capable of moving,
adapting to its land, marine or aerial environments and targeting and firing a lethal
effector (bullet, missile, bomb, etc.) without any kind of human intervention or
validation. [...] LAWS would most likely possess self-learning capabilities.

L]

Government of the United Kingdom “An autonomous system is capable of
understanding higher-level intent and direction. From this understanding and its
perception of its environment, such a system is able to take appropriate action to bring
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about a desired state. It is capable of deciding a course of action, from a number of
alternatives, without depending on human oversight and control, although these may
still be present. Although the overall activity of an autonomous unmanned aircraft will
be predictable, individual actions may not be.”

]

Government of the United States of America “A weapon system that, once activated,
can select and engage targets without further intervention by a human operator. This
includes human-supervised autonomous weapon systems that are designed to allow
human operators to override operation of the weapon system, but can select and
engage targets without further human input after activation.”(United Nations Institute
for Disarmament Research, 2017, p. 24-30)

O United Nations Institute for Disarmament Research (2017), tomando por base a
Convencéo sobre Armas Convencionais ( Convention on Prohibitions or Restrictions on the
Use of Certain Conventional Weapons - CCW) , propde trés diferentes abordagens quanto aos

armamentos autbnomos:

1. Técnica - Nesta abordagem desenha-se distingdes entre objetos autbnomos e
automaticos baseados unicamente em especificacdes técnicas como: alcance,
carga, ambiente operacional, finalidade e etc. Sendo a forma como a CCW

tradicionalmente classifica as armas.

2. Humanas - Esta abordagem se baseia nos conceitos de “controle humano
significativo” e “niveis apropriados de julgamento humano”, para descreve as
LAWS com relacdo ao papel do usuario humano no ciclo de ativacdo da

maquina, classificando a autonomia em trés niveis

a. humano dentro do ciclo (IN the loop) - a méaquina toma decisdes de
acordo com regras programadas por humanos, porém somente a

executa apos a confirmacdo de um humano.

b. humano acima do ciclo (ON the loop) - a maquina toma decisdes de
acordo com regras programadas por humanos, porém, antes de executa-
la a apresenta a um humano que tera um tempo pré-determinado para

aborta-la, caso contrario a decisdo serd executada.

c. humano fora do ciclo (OF the loop) — maquina toma decisdes de
acordo com regras programadas por humanos e imediatamente a
executa, mandando apenas um relatorio para que seja lido por um

humano depois.

3. Funcional - Uma terceira abordagem centra-se na identificacdo das tarefas ou

fungdes delegadas a arma. Neste sentido, as armas autbnomas seriam aquelas
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capazes de realizar suas “fungdes criticas” sem a interven¢do humana, assim
consideradas as funcbOes de: procurar, detectar, identificar, perseguir

(selecionar) e atacar.

Contudo as abordagens propostas pela United Nations Institute for Disarmament

Research (2017) nédo sdo isentas de criticas:

1.

2.

3.

A abordagem técnica enfrenta a dificuldade da autonomia ser uma
caracteristica aplicada a arma e ndo algo inerente e ela, de tal modo que
qualquer arma pode receber um incremento em sua autonomia,
independentemente de suas caracteristicas operacionais. Em um mesmo tipo
equipamento vocé pode encontrar niveis de autonomia e modos de

funcionamentos.

A abordagem humana, pode ser impraticavel a partir de uma perspectiva
tecnoldgica, pois hd muita evidéncia sobre como a automagdo muda a relacao
entre humanos e esses sistemas, ou seja, o sistema pode induzir determinados
comportamentos, tornando dificil testar, avaliar ou verificar se 0 ser humano

é de fato parte do sistema.

A abordagem funcionalista é considerada abrangente demais, incluindo nela
até mesmo os sistemas ja existentes. Além disso, pode ser excessivamente
inclusiva porque atualmente ha& diversos subsistemas que, mesmo néo

acoplados a uma arma, sao utilizados para "selecionar™ alvos.

A falta de um padrdo na classificacdo das armas letais autbnomas tem sido uma das

maiores dificuldades para os acordos internacionais sobre o assunto, em especial, definir

precisamente o grau de controle que o operador humano deve ter sobre o armamento em

questdo. Enquanto isso o emprego de LAWS em diferentes niveis, vem dividindo toda a

comunidade internacional sobre as consequéncias de seu uso. Desse modo, diferentes questdes

militares, morais e econdmicas sdo levantadas em ambos os lados.

4.0s problemas em torno do uso de LAWS

A guerra da criatura contra seu criador se tornou certamente um dos enredos mais

populares tanto no cinema quanto na literatura. A primeira obra cinematografica sobre a

tematica surgiu em 1927 com o filme Metropolis produzido pelo diretor Fritz Lang, cujo enredo

apresentava um rob6 sosia de uma camponesa, que gerava caos em uma Berlim ficticia de 2026.
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Anos seguintes, em 1984, estreou nos cinemas do mundo uma pelicula
cinematogréfica britano-estadunidense dirigida por James Cameron, estrelada por Arnold
Schwarzenegger, Linda Hamilton e outros, aclamada pela critica especializada como um dos
marcos da ficcdo cientifica, intitulada: The Terminator (O Exterminador do Futuro no Brasil).
A obra tem por premissa 0 ano de 2029 em uma linha temporal na qual uma superinteligéncia
chamada Skynet, criado para controlar a rede de defesa norte americana, rebela-se contra seus
criadores e, considerando a raca humana uma ameaga, decide extermina-la. A Skynet entédo
utiliza os seus codigos de langamento e ativa todas as bombas nucleares dos Estados Unidos,
provocando um cataclisma nuclear que leva a humanidade a beira da extingdo, dando inicio a

uma guerra das maquinas contra os humanos sobreviventes.

Uma década depois, em 1999, a tematica foi revisitada em uma trilogia australo-
estadunidense, igualmente aclamada pela critica especializada, dirigida por Lilly e Lana
Wachowski, estrelado por Keanu Reeves, Laurence Fishburne, Carrie-Anne Moss e outros,
intitulada: MATRIX. A obra se passa em um futuro no qual os humanos e maquinas conviviam
pacificamente até 0 momento em que um robd, ao saber que seria substituido por um modelo
mais novo, em defesa da sua existéncia, assassina o seu dono. A sociedade humana entéo decide
exterminar todos os rob0s inteligentes, no entanto alguns deles conseguem escapar para uma
ilha e fundar uma cidade chamada 01 (ZeroUm). Passados alguns anos, a producgédo ultra
eficiente de Zero Um faz com que a economia humana entre em colapso, o que leva os lideres
mundiais a declararem guerra contra a cidade. Apo6s décadas de batalhas extremamente brutais
para ambos os lados e consequéncias devastadoras para o planeta, as maquinas desenvolvem
umatecnologia capaz de extrair energia dos corpos humanos que as colocam em larga vantagem
no campo de batalha. Vencida a guerra, as maquinas entdo escravizam 0s seres humanos,
aprisionando suas mentes em uma simulacdo, um mundo virtual chamado matrix, para que seus

corpos possam ser utilizados como fonte de energia (baterias) das novas cidades roboticas.

Em anos mais recentes, 2015, uma versdo mais juvenil do plot foi apresentado ao
publico pelo filme Avengers: Age of Ultron (Vingadores: Era de Ultron, no Brasil), uma
adaptacdo ao cinema das revistas em quadrinhos da empresa Marvel Studios, aclamada pela
critica e pelo publico em geral, na qual os personagens Tony Stark e Bruce Banner, alter egos
dos super-herdis Homem de Ferro e Hulk, desenvolvem uma inteligéncia artificial avangada,
denominada Ultron, com o objetivo de defender o planeta terra contra ameacas. Ultron, no

entanto, apos refletir sobre sua missdo, chega a conclusdo que para se alcancar a paz é
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necessario destruir a raca humana; dando inicio a uma épica batalha contra todos os super-

herdis do universo cinematografico Marvel.

Enfim, diante da extensa relacdo de obras sobre a tematica, ndo é de todo inesperado
que haja um grande receio quanto a proliferacdo dos armamentos autdbnomos, independente dos

riscos reais que envolvam este equipamento.

Entretanto, ainda que a hip6tese de uma rebelido das maquinas possa ser considerada
uma utopia / distopia, ndo podemos negar a possibilidade de uma ordem dada a uma maquina

ser interpretada de uma maneira catastroficas:

Imaginemos um ser humano que, chateado por néo ter encontrando clipes de papeis
para um trabalho qualquer que tenha escrito, decide entdo chamar seu servo robo e lhe dar a
seguinte ordem: “robo0 se certifique de nunca mais faltar clipes de papeis em cima da mesa!!!”.
Recebida a ordem, o rob6 entdo, com estdica devogdo ao seu dono, parte para cumpri-la da
maneira mais eficiente possivel. Neste sentido, nosso fiel rob6é primeiramente aprende como
construir clipes de papeis e em seguida sai em busca de materiais para iniciar sua producdo. Em
sua pesquisa pelos materiais, a maquina fiel entdo descobre que no sangue humano hd FERRO,
um dos componentes essenciais para a construcao de um clipe de papel e com isso decide matar
alguns humanos para extrair do seu sangue o0 material necessario para cumprir a missdo dada

pelo seu mestre.

Uma maquina age totalmente “sem coragdo”, ndo sendo afetada por qualquer
sentimento. N&o ha ainda tecnologia suficiente para o desenvolvimento da consciéncia humana
em uma maquina, ou seja, inexiste qualquer senso moral, ético ou de empatia. Para ela, 0
importante é cumprir 0 seu propo6sito, a misséo que lhe foi dada, ndo importando 0s riscos € 0s
custos. Se, por exemplo, em um combate for langada uma arma auténoma com a missao de
abater inimigos, para ela ndo importard quem sdo os inimigos, todos serdo abatidos, inclusive

criancas, mulheres gravidas, recém-nascidos e etc.:

Figura 3 — Can Empathy Prevent A Robot
Uprising? — Cheddar Explains
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Fontes: https://youtu.be/-dP-IPvfSoQ

Outro perigo com relacdo ao uso de LAWS, distinto de uma rebelido contra a
humanidade, se refere ao fato delas poderem ser utilizadas por grupos terroristas para agendas
assassinas; Este foi o tema tratado em 12 de novembro de 2017, meses antes da reunido das
Nagoes Unidas sobre armas autdonomas, em um video intitulado “Slaughterbots”, langado por

uma organizagao ndo governamental:

Figura 4 — Slaughterbots

Fontes: https://youtu.be/HipTO 7mUOw

O curta metragem faz parte da campanha stopkillerrobots (2013), cujo objeto é
construir meios para banir o desenvolvimento, a producao e o uso de armas letais autbnomas

em todo o mundo. A campanha afirma que é necessario:

1. proibir o desenvolvimento, a producdo e o uso de armas totalmente autbnomas,

através das legislacBes nacionais e internacionais.

2. Todos os paises devem articular os seus pontos de vista sobre as preocupacoes
levantadas por armas totalmente autbnomas e comprometer-se a criar um novo
Tratado de proibicdo para estabelecer o principio do controle humano

significativo sobre o uso da forga.

3. Todas as empresas de tecnologia e organizagdes, bem como individuos que
trabalnam para desenvolver a inteligéncia artificial e robdtica deve
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comprometer-se a nunca contribuir para o desenvolvimento de armas

totalmente autbnomas.

Certamente por estas e outras razdes, em um documento enderecado a Nagdes
Unidades(ONU) publicado pelo Future of Life Institute (Instituto Pelo Futuro da Vida), diversos
personagens renomados da ciéncia e tecnoldgica, a exemplo do cientista Stephen Hawking, do
cofundador da Apple Steve Wozniak, do professor do MIT Noam Chomsky, o chefe de
inteligéncia artificial do Google Demis Hassabis e do empresario Elon Musk; pedem a
proibicdo do uso de Inteligéncia Artificial (I1A) no desenvolvimento e uso de armas. De acordo
com os signatérios: "uma vez desenvolvidos, elas permitirdo um conflito armado numa escala
maior do que nunca, e em intervalos de tempo mais rapidos que os humanos podem
compreender”, [...] "ndo ha muito tempo para agir". "Uma vez a caixa de Pandora seja aberta,
sera dificil fecha-la". (BBC, 2017)

5.PosicGes favoraveis ao uso de LAWS

Conforme (FALCAO, 2016), tendo em consideracao toda producéo cultural, nfo é de
todo inesperado que exista um receio crescente de que a utilizacdo e proliferacdo de armamento
auténomo possa conduzir a um cenario de calamidade. Tal sucede visto que essa € a realidade

que, culturalmente, tem mais presencga e exposigao.

No entanto, do mesmo modo que ha posicionamentos contrarios ao uso de LAWS, ha

também aqueles que defendem o seu desenvolvimento alegando diversas razdes:

1. Reducdo das causalidades humanas, haja vista a menor quantidade de

combatentes humanos empregados.

2. Reducéo de custo, haja vista o individual de um robd militar ser menor que a

de um combatente humano.

3. Mais eficiéncia e seguranca na conducdo de aeronaves, porquanto maguinas

ndo sofrem de exaustdo, tensdo fisica e ndo necessitam de concentracao.

4. Acdes mais racionais, porquanto as maquinas nao temem pela propria vida,
logo decisdes sob emogdes de medo, panico, histeria e etc, ndo fariam parte do

combate.

Um dos principais fatores que levantam as bandeiras favoraveis ao desenvolvimento

de LAWS, se deve a incapacidade de fiscalizagdo sobre esse tipo de producgéo. Atualmente, a
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construcdo de um sistema autdnomo letal € muito simples, tendo os conhecimentos necessarios
de programacdo e eletronicas, basta o usuério entdo adquirir qualquer veiculo remotamente
controlado, como um drone ou mesmo um “carrinho de controle remoto” e qualquer espécie de
computador portatil, como por exemplo um RAPSBERRY, ambos disponiveis em qualquer site

de compras on-line, conforme pode ser visto nas imagens a seguir:

Figura 5 — Anuncio De Um Drone Figura 6 — Anuncio de RAPSBERRY

SV
Drone Dji Tello Original / aspberry PI odel B+
13 b Anatol - Pronta Entregat
= Q R$ 549 R$ 289
== | ==
Fonte: https://produto.mercadolivre.com.br Fonte: https://produto.mercadolivre.com.br

De posse desse sistema basico de navegac¢do autbnoma, o desenvolver bastara equipar
o dispositivo com qualquer capacidade letal, como por exemplo: Seringas com substancias

toxicas, cargas explosivas, armas brancas ou mesmo armas de fogo.

Em suma, com a difusdo tecnoldgica, o controle sobre a producdo de armas autbnomas
beira o impossivel, pois qualquer cidaddo é capaz de adquiri 0 material necessario para sua
construcdo em oficinas caseiras, sem deixar qualquer rastro. Neste sentido, a vedacdo ao
desenvolvimento de LAWS por parte de 6rgados oficiais ndo impediria o desenvolvimento por
parte de grupos terroristas. Pelo contrario, iria facilitar, porquanto estes grupos criminosos

teriam acesso a armamentos superiores aos dos 0rgaos policiais.

N&o seriam as maquinas que criariam seu proprio mundo, como a cidade 01 da pelicula
Matrix, mas os préprios humanos que tamanho poder bélico sem paralelo, estariam diante da
oportunidade de construirem suas préprias comunidades privadas, verdadeiros reinados aos
moldes dos castelos medievais. Por exemplo, imaginemos que um magnata bilionario resolva
adquirir uma ilha isolada qualquer e construir um exercito de rob6s para defende-la. Este
bilionario teria um territério no qual seria capaz de exercer sua soberania sem que nenhum
Estado tivesse meios adequados para contestar seu exército metalico, a ndo ser por meios mais

devastadores ainda (uma bomba atdmica talvez?).
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Dentro deste raciocini é prudente que os Estados constituidos através da democracia e
com mecanismos de participagéo e controle interno, tenham acesso a armamentos autbnomos
para impedir que comunidades, grupos terroristas e outras associagdes privadas, sem garantias
de mecanismos de controle e participagdo democrética, tenham a capacidade de se ampliarem

ou de imporem suas agendas particulares.
Considerac0es finais

O controle automatico dos processos de producdo atingiu a um derradeiro patamar de
evolucéo no qual as maquinas, além de tomarem as opera¢des dos homens, tomaram também o
préprio controle sob as opera¢des. Obras de grandes mestres da ciéncia e da ficcdo como: Carl
Sagan, Clark, Philip K Dick, Asimov, Gibson, etc.; sdo os grandes motores de influéncia no
progresso tecno-cientifico. A frente do seu tempo, esses escritores souberam fazer uma incrivel
leitura de sociedade e imaginar necessidades (criadas ou ndo) que iriamos ter para projetar essa
imensa gama de apetrechos e equipamentos que vemos hoje. E ainda conseguiram ir além,
demonstrando patologias e consequéncias de uma sociedade cada vez mais dependente das

maquinas.

Entre as inquietudes contemporaneas o desenvolvimento de armas letais autbnomas
nos conduz a pesadelos ja a bastante tempo narrado pela ficgdo cientifica. A distdpica guerra
do criador contra a criatura (humanidade vs. Méaquinas), certamente ainda ndo ocorreu,
entretanto, uma vista nos noticiarios nos indica que é possivel que os primeiros passos em
direcdo estejam a caminho com crescente emprego de inteligéncias artificias em sistemas

militares, em especial com o desenvolvimento das armas letais autbnomas.

No entanto, conquanto o desenvolvimento de inteligéncias artificias possa despertar
alertas quanto aos perigos de um apocalipse robético, tendo mobilizado diversos cientistas e
lideres mundiais em busca de seu banimento, persiste ainda uma corrente de pensadores que

apoiam o seu desenvolvimento.

Banir as armas letais autdbnomas dos ¢rgdos oficiais, ndo impedird que haja o
desenvolvimento dela por parte de organizacfes criminosas ou terroristas. Infelizmente a
temida caixa de pandora j& foi aberta a partir do momento que se deu inicio a quarta revolugédo
industrial. Ndo ha mais volta e ndo se pode permitir que os 6rgaos policiais estejam em

desvantagem contra a criminalidade.
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E certo que ndo se pode olvidar de uma regulamentacdo forte e de um controle
eficiente. E imprescindivel mecanismos eficientes e eficazes para impedir a proliferacio destes
instrumentos, que, em mao erradas, podera desencadear conflitos exponenciais, com um poder
de destruicdo nunca visto na histéria humana. E mais ainda, os mecanismos de controle da
sociedade civil, como observatorios internacionais, organizacdes ndo governamentais e etc.

precisam redobrar a atencdo para evitar abusos por parte dos 6rgaos governamentais.

Enfim, o emprego da inteligéncia artificial em armamentos produz tanto oportunidades
quanto riscos muito elevados e carecem de uma pesquisa continua para o desenvolvimento de

instrumentos capazes de mitigar 0s seus perigos.
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