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XXVII CONGRESSO NACIONAL DO CONPEDI PORTO
ALEGRE -RS

DIREITO, GOVERNANCA E NOVASTECNOLOGIASII

Apresentacao

No XXVII Congresso Nacional do CONPEDI, realizado de 14 a 16 de novembro de 2018,
gue teve lugar na Universidade do Vale do Rio dos Sinos - UNISINOS, em Porto Alegre-RS,
0 grupo de trabalho “Direito, Governanca e Novas Tecnologias |1” se destacou no evento ndo
apenas pela qualidade dos trabalhos apresentados, mas pelo numeroso publico, composto por
pesquisadores-expositores e interessados, que deixou a sala repleta até o término das
atividades. Foram apresentados 19 artigos objeto de um intenso debate presidido pelos
coordenadores e acompanhado pela participacao instigante do publico presente.

Esse fato demonstra a inquietude que o tema desperta na seara juridica. Cientes desse fato, os
programas de pos-graduagdo em Direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impOem ao Direito. Pode-se agrupar os trabalhos apresentados em quatro grandes teméticas,
gue se congregam nesta col etanea.

Houve enfoque nas possibilidades e contingéncias democréticas das novas tecnologias, tanto
no ambito tedrico quanto no &mbito pratico, com apresentacdes e debates dos seguintes
artigos:,

1. POLITICAS PUBLICAS E NEUTRALIDADE DA REDE NO BRASIL;

2. OS DEPARTAMENTOS JURIDICOS E AS EMPRESAS MULTINACIONAIS DE
TECNOLOGIA DA INFORMAGCAO (TI) QUE ATUAM EM PAISES EMERGENTES: A
GERACAO DE VANTAGENS COMPETITIVAS A LUZ DAS CAPACIDADES
DINAMICAS;

3. PROTECAO DE DADOS PESSOAIS NA SOCIEDADE DA INFORMACAO: UMA
VISAO SOB O ASPECTO DOS DIREITOS DA PERSONALIDADE NO BRASIL E NA
UNIAO EUROPEIA;

4. “CORPO ELETTRONICO” COMO VITIMA EM MATERIA DE TRATAMENTO DE
DADOS PESSOAIS: RESPONSABILIDADE CIVIL POR DANOS A LUZ DA LEI DE
PROTECAO DE DADOS BRASILEIRA E DANO ESTETICO NO MUNDO DIGITAL;



5.0 VOTO DISSIDENTE DE SOCIO MINORITARIO COMO FORMA DE GESTAO DO
RISCO NANOTECNOLOGICO,;

6. DEMOCRACIA E TECNOLOGIA: A ELABORACAO DE NOVOS INSTRUMENTOS
PARTICIPATIVOS NOS MUNICIPIOS;

7. PARTICIPACAO DA SOCIEDADE CIVIL NO CONTEXTO DA UNIAO EUROPEIA:
UM ESTUDO DE CASO DA FERRAMENTA EU-PILOT;

8. DIREITO E MEDICINA: UMA VISAO INTERDISCIPLINAR FRENTE AOS
APLICATIVOS PARA MARCACAO DE CONSULTAS MEDICAS E O
POSICIONAMENTO DOS CONSELHOS PROFISSIONALIS;

9. AUTORIDADE NACIONAL DE PROTECAO DE DADOS: NATUREZA JURIDICA E
A LEI N°13.079/2018;

10. GESTAO DOS ASPECTOS JURIDICOS DA INOVAGAO DISRUPTIVA;
11. REFLEXOES SOBRE A AUTOMAGAO NO DIREITO: LAW TECHS;

12. POLITICA REGULATORIA PARA TECNOLOGIAS DISRUPTIVAS NO BRASIL: O
CASO DA TECNOLOGIA BLOCKCHAIN E TECNOLOGIAS DE REGISTRO
DISTRIBUIDAS;

13. O PRINCIPIO DA PUBLICIDADE E DA FUNDAMENTACAO DAS DECISOES
JUDICIAIS FRENTE A UTILIZACAO DE ALGORITMOS NO DESEMPENHO DA
ATIVIDADE JURISDICIONAL E DOS ATOS PROCESSUAIS;

14. ACCOUNTABILITY DE FAKE NEWS: BUSCANDO A VERDADE DA NOTICIA
FALSA;

15. DIGITALIZACAO NA ERA DA SOCIEDADE DA INFORMACAO -
VIRTUALIZACAO E DESMATERIALIZACAO. SATISFACAO DO INTERESSE
PUBLICO — GOVERNO ELETRONICO;

16. O DIREITO HUMANO A INTIMIDADE NA CONTEMPORANEIDADE E SEUS
DESAFIOS NA SOCIEDADE GLOBALIZADA EM REDE;



17. EFETIVIDADE DO DIREITO A INFORMACAO: DIAGNOSTICO DA POLITICA
ESTADUAL DE DADOS ABERTOS GOVERNAMENTAIS NO RIO GRANDE DO SUL:

18. A INCORPORACAO DE DRONES PARA VIGILANCIA DE ESPACOS URBANOS
BRASILEIROS: O USO PELAS FORCAS ARMADAS E ORGAOS DE SEGURANCA
PUBLICA DA UNIAO E DO ESTADO DE SANTA CATARINA; e

19. AUTOCOMUNICACAO E CONTRAPODER: A ARQUITETURA DAS TIC COMO
INSTRUMENTOS DE DIFUSAO INFORMATIVA E O IMPACTO NA AGENDA
POLITICA

Os artigos que ora sao apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didogo interdisciplinar em torno do tema “direito, governanca e novas
tecnologias’, que trazem consigo, ainda, a expectativa de contribuir para os avancos do
estudo desse tema no ambito da pés-graduagcdo em Direito brasileira, apresentando respostas
para uma realidade que se mostra em constante transformagao.

Os Coordenadores:

Prof. Dr. José Renato Gaziero Cella— IMED

Prof. Dr. Felipe Chiarello de Souza Pinto — UPM

Profa. Dra. Salete Oro Boff - IMED / IESA / UFFS

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicagdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editorial Index Law Journal - publicacao@conpedi.org.br.



“CORPO ELETTRONICO” COMO VITIMA EM MATERIA DE TRATAMENTO
DE DADOS PESSOAIS: RESPONSABILIDADE CIVIL POR DANOSA LUZ DA LEI
DE PROTECAO DE DADOSBRASILEIRA E DANO ESTETICO NO MUNDO
DIGITAL

“ELECTRONIC BODY” ASVICTIM ON THE TREATMENT OF PERSONAL
DATA: CIVIL LIABILITY UNDER THE DATA PROTECTION LAW IN BRAZIL
AND THE FEASIBILITY OF APPLYING AESTHETIC DAMAGE TO THE
DIGITAL WORLD

Cristiano Colombo
Eugénio Facchini Neto

Resumo

O estudo dedica-se ao “corpo elettronico” como vitima de ofensas em matéria de tratamento
de dados das pessoas naturais, refletindo sobre a responsabilidade civil por danos e a
aplicagdo da nocdo de dano estético ao mundo digital. Procura-se demonstrar que ho mundo
digital o ser humano é vulneravel a danos e que da mesma forma que o corpo humano pode
sofrer lesdes estéticas que sdo compensaveis pela via da responsabilidade civil, igualmente o
seu “corpo elettronico” pode sofrer danos estéticos no mundo virtual. No que toca a
metodologia, a pesquisa foi tedrica, exploratoria e descritiva, valendo-se de procedimentos
técnicos bibliogréficos.

Palavras-chave: Corpo eletrénico, Mundo digital, Lei geral de protecdo de dados,
Responsabilidade civil, Dano estético digital

Abstract/Resumen/Résumé

The study analyzes the "electronic body" as victim of offenses related to the processing of
data of natural persons, reflecting on the civil liability for damages and the feasibility of
applying aesthetic damage to the digital world. The aim is to demonstrate that in the digital
world the human being is vulnerable to damages and that, in the same way that the human
body can suffer aesthetic lesions that are compensable, also its "electronic body" can suffer
aesthetic damages. Regarding methodology, the research was theoretical, dealing with
exploratory and descriptive, using technical bibliographic procedures.

K eywor ds/Palabr as-claves/M ots-clés. Electronic body, Digital world, General data
protection law, Civil liability, Digital aesthetic damage
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1 INTRODUCAO

O estudo tem como propédsito dedicar-se ao “corpo elettronico” (RODOTA, 2005, p.
120-121) como vitima de ofensas, em matéria de tratamento de dados das pessoas naturais, a
luz do texto da nova Lei Geral de Prote¢dao de Dados brasileira (Lei n® 13.709 de 2018),
refletindo sobre a responsabilidade civil por danos e a viabilidade da aplicacdo da nogdo de
dano estético ao mundo digital.

O primeiro capitulo apresentara a nocao de “corpo elettronico”, discorrendo também
sobre o fendmeno da criacdo de perfis digitais, bem como a identificacdo de ofensas que lhe
atingem, a partir da analise legislativa, jurisprudencial e doutrindria.

O segundo capitulo versard sobre a perspectiva de uma responsabilidade civil por
danos a luz da Lei Geral de Prote¢ao de Dados brasileira e a viabilidade da aplicacao da nogao
de dano estético no mundo digital.

A tematica ¢ analisada a partir da recente Lei sob o n° 13.709 de 2018, comparando
alguns aspectos com o modelo europeu, especialmente apds sua recente atualizacdo, através
do Regulamento Geral de Prote¢do de Dados, de 2016.

No que toca a metodologia, a pesquisa foi teorica, tratando do tema em forma

exploratoria e descritiva, valendo-se de procedimentos técnicos bibliograficos.

2 “CORPO ELETTRONICO” COMO VIiTIMA DE OFENSAS EM MATERIA DE
TRATAMENTO DE DADOS PESSOAIS

2.1 DO CORPO ELETTRONICO

A expressdo corpo elettronico, assinada por Stefano Rodota, indica um novo aspecto
da pessoa natural, atribuindo-lhe, além da massa fisica, uma dimensdo digital (RODOTA,
2005, p. 120-121). O “espago do corpo” transborda a “unidade fisica”, ultrapassando o “limite
delineado pela pele” (RODOTA, 2012, p. 26). Uma corpuléncia “binaria” (PEREIRA, 2001,
p. 18)! se manifesta no mundo virtual com novas particulas que exteriorizam a personalidade,
quais sejam: os dados pessoais. Informacdes reveladas no ciberespago colaboram para a

- . (veis 3 u . pierci u .
compleicdo do corpo eletronico, comparaveis as “tatuagens, piercing e outros sinais de

! Nas palavras do autor: “Fala-se, pois, em ciberespago, que é o produto da convergéncia tecnoldgica da
informatica, das telecomunicagdes e do audiovisual. Convergéncia essa que, por seu turno, ¢ possibilitada pela
linguagem binaria da informatica.”
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identidade” (RODOTA, 2012, p. 322).

Tal fendmeno se acentua na medida em que ferramentas mais precisas de tratamento
destes fatos revelados no espago virtual sao desenvolvidas, desde a coleta, classificagao,
arquivamento, avaliacdo, sistematizacdao. Tais procedimentos permitem a oferta de outputs
mais precisos, em face dos dados estarem cada vez mais estruturados. Consequentemente, se a
silhueta da pessoa até entdo era um vulto, passa a ter maior nitidez, riqueza de detalhes,
passando de uma sombra para uma intensidade luminar que permite identifica-la claramente.
Como coloca NISSENBAUM (2010, p. 36), em capitulo expressivamente intitulado
“Knowing Us Better than We Know Ourselves: Massive and Deep Databases”, “qualquer
coisa sobre um individuo pode ser convertido em forma digital, ser armazenado
indefinidamente e ser facilmente acessado”

E o que Danilo Doneda (2006, p. 2) refere como “representagdo virtual”, o “avatar”

de cada pessoa natural:

Nossos dados, estruturados de forma a significarem para determinado sujeito uma
nossa representacao virtual — ou um avatar —, podem ser examinados no julgamento
de uma concessdo de uma linha de crédito, de um plano de satde, a obtencao de um
emprego, a passagem livre pela alfandega de um pais, além de tantas outras
hipoteses.

Santaella (2011, p. 39), por sua vez, acentua o entrelagamento entre o fisico e o
virtual ao referir sobre a “constru¢do do corpo como parte de um circuito integrado de
informag¢ado e matéria que inclui componentes humanos e ndo-humanos, tanto chips de silicio
quanto tecidos organicos, bits de informagdes e bits de carne e osso”. De tal forma, o corpo
ligado a uma personalidade deve ser compreendido como o resultante da integracdo de sua
massa fisica com os dados presentes no ambiente virtual. Ora, mas se os dados representam o
elemento constitutivo do corpo eletronico, como defini-lo?

Segundo Silva, Peres e Boscariolli (2016, p. 384-386), ha que se distinguir entre o
dado, a informacgao ¢ o conhecimento. O dado nada mais ¢ um fato, um valor documentado ou
um resultado de medig@o. Atribuindo-se um significado aos dados, gera-se uma informacao. E
quando estas informagdes se tornam familiares, permitindo sua apreensdo cognitiva, o agente
capacita-se a tomar decisdes a partir deles — eis ai o conhecimento.

O dado pode ser, por exemplo, o fato que Jodo estd acometido de uma doenga grave,
o que ¢ revelado pelo acesso a um prontuario médico ou a notas fiscais de uma farmacia, que
indicam a aquisicdo de remédios para uma dada patologia. A informagdo, por sua vez, €

interpretar este dado, no sentido de que talvez Jodo venha a faltar alguns dias ao trabalho, em
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razdo de eventual tratamento, mesmo que isso nao necessariamente ocorra. E, o conhecimento
seria representado pela ndo contratagdo de Jodo para o quadro da empresa, discriminando-o.
Danilo Doneda sintetiza esse fendmeno ao referir que “o dado estaria associado a uma pré-
informacao anterior a interpretacao e a elaboracdo.”, enquanto a informagdo ¢ “algo além da
representacdo contida no dado” (DONEDA, 2006, p. 152).

Dada a importancia dos “dados pessoais”, sua conceituagdo passou a integrar os
principais elencos legislativos, em nivel mundial, como se demonstra através da redagao do

artigo 4°, 1, do Regulamento Geral sobre Protecdo de Dados da Unido Europeia (2016/679):

«Dados pessoais», informacgdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); ¢ considerada identificdvel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um namero de identificagdo, dados de
localizacdo, identificadores por via eletronica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou
social dessa pessoa singular; (UNIAO EUROPEIA, 2016).

Da leitura do texto, depreende-se, no referido instrumento legislativo, um conceito
aberto de “dados pessoais”, que ndo se subsume a uma lista taxativa. Consideram-se como
tais aqueles que permitam a identificagdo, mesmo que “em poténcia”. E o que ensina o
Manual da Legislagdo Europeia de Protecdo de Dados, ao registrar ndo haver necessidade de
identificacdo do sujeito para que o dado seja pessoal, ressaltando que, caso seja possivel
descobrir a pessoa a quem o mesmo se liga, efetuando pesquisas adicionais, enquadra-se neste

entendimento. Portanto, o que importa ndo ¢ a identificacdo, mas a identificabilidade:

[Clonsidera-se que as informagdes contém dados sobre uma pessoa se: * essa pessoa
estiver identificada nessas informagdes; ou ¢ essa pessoa, embora ndo esteja
identificada, estiver descrita nestas informagdes de forma que permita descobrir
quem ¢ a pessoa em causa efetuando pesquisas adicionais. Ambos os tipos de
informagdes sdo protegidos da mesma forma na legislacdo europeia sobre protegéo
de dados. (MANUAL, 2014, p. 40).

Em Parecer emitido pelo “Grupo de Trabalho de Proteccao de Dados do Artigo 29°7,
que segue sendo aplicado pela Unido Europeia, mesmo com o advento do Regulamento
2016/679, esta registrada o proposito de construir uma “no¢do ampla”, sendo “desejo do
Parlamento de que a defini¢ao de ‘dados pessoais’ seja o mais geral possivel para incluir toda
a informacdo respeitante a uma pessoa identificavel” (PARECER, 2007). Saliente-se, ainda,
que “dados pessoais” ndo sdo sinonimos a “dados privados” ou “dados sensiveis”. Estes se

referem as informagdes que o ser humano revela para si, ou, médximo, aos seus familiares e
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amigos proximos, enquadrando-se na antiga no¢ao de privacidade. Ja aqueles podem envolver
dados profissionais, sociais, incluindo-se aqueles revelados publicamente nas redes sociais?. E

o que esclarece solarmente dito Parecer:

A expressdo “dados pessoais” inclui informag@o que toca a esfera da vida privada e
familiar da pessoa stricto sensu, mas inclui também informacao sobre qualquer tipo
de actividade realizada pela pessoa, tal como a que diz respeito as relagdes de
trabalho ou ao seu comportamento econéomico e social. Inclui, assim, informagéo
sobre pessoas singulares, independentemente do seu estatuto ou papel (consumidor,

paciente, empregado, cliente, etc.) (PARECER..., 2007).

Para melhor compreensdo da nogdo de “corpo elettronico”, ¢ importante referir o
disposto no artigo 4°, 4 do Regulamento Geral de Prote¢cdo de Dados da Unido Europeia, que
positiva o “profiling” ou perfil digital. Este ¢ o resultado (output) de um algoritmo que
subsidia decisdoes automatizadas por parte dos grandes players do mercado. A defini¢ao de

perfil digital envolve

qualquer forma de tratamento automatizado de dados pessoais que consista em
utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa
singular, nomeadamente para analisar ou prever aspetos relacionados com o seu
desempenho profissional, a sua situagdo econdémica, satude, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizacdo ou deslocagdes; (UNIAO
EUROPEIA, 2016).

O profiling tem como escopo “reunir e analisar dados dos titulares de forma a
desenhar perfis comportamentais de consumo, tornando os titulares de dados alvos para o
tratamento de dados extremamente intrusivos, como marketing direto” (FAZENDEIRO,
2017, p. 50). Os dados pessoais constituem, portanto, o corpo eletronico, configurando uma

extensdo do corpo fisico. E o que leciona Doneda (2006, p. 173):

Esta técnica, conhecida como profiling, pode ser aplicada a individuos bem como
estendida a grupos. Nela, os dados pessoais sdo tratados, com o auxilio de métodos
estatisticos, técnicas de inteligéncia artificial e outras mais, com o fim de obter uma
“metainformac¢ao”, que consistiria numa sintese dos habitos, preferéncias pessoais e
outros registros da vida desta pessoa. O resultado pode ser utilizado para tragar um
quadro das tendéncias de futuras decisdes, comportamentos e destinos de uma
pessoa ou grupo.

Destaque-se que a Lei Geral de Protegdo de Dados brasileira, sob o n° 13.709 de

2018, em seu artigo 5°, II, segue harmoniosamente a legislagdo europeia, ao definir que:

2 Interessante notar que desde 1993 (STC 254/1993) o Tribunal Constitucional espanhol reconhece a prote¢do
dos dados pessoais como direito especifico e distinto do direito a intimidade, vindo mantendo essa posi¢ao na
jurisprudéncia posterior (STC 290/2000 E 292/2000) (ORTIZ, 2005, p. 43)
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“dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel”. Como
se vé&, ao utilizar a expressdo “identificavel”, o legislador patrio reconheceu que, se for
possivel descobrir de quem se trata, através de “pesquisas complementares”, como referido no
Regulamento europeu, também este fato deva ser considerado “dado pessoal”.

Outrossim, a Lei Geral de Prote¢do de Dados Brasileira, em duas oportunidades,
utiliza o conceito de perfil comportamental: a) Artigo 12, § 2° “Poderdo ser igualmente
considerados como dados pessoais, para os fins desta Lei, aqueles utilizados para formacao do
perfil comportamental de determinada pessoa natural, se identificada.”; b) Art. 20: “O titular
dos dados tem direito a solicitar revisdo, por pessoa natural, de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, inclusive
de decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou
os aspectos de sua personalidade.”.

Por outro lado, no artigo 12 hé& expressa referéncia ao termo “perfil
comportamental”. Tal expressao colhe o procedimento pelo qual, através da “mineracdo” dos
dados fornecidos pelos proprios usudrios ao mundo digital, bem como dos gostos
manifestados no ciberespago, faz-se possivel realizar a analise preditiva, no sentido de
projetar o foco de interesse ajustado a cada internauta.

O artigo 20, por sua vez, disciplina a possibilidade de se encaminhar pedido de
explicacdo ao controlador dos dados. Nas hipdteses de tratamento de dados unicamente
automatizado, o usudrio pode exigir uma reandlise por um ser humano. Inegavel, portanto, a
presenca de um corpo eletronico, decorrente deste fluxo de dados que formam uma massa
binaria, de zeros e uns (PEREIRA, 2001, p. 18), no mundo digital.

Esse “admiravel mundo novo” em que vivemos traz beneficios e vantagens a todos,
sem sombra de duvidas. Todavia, essa nova tecnologia tem potencial para impactar também
negativamente nossas vidas. O que afeta nossos avatares virtuais pode vir a afetar
sensivelmente nossas existéncias reais. E, pelas caracteristicas da rede, o dano pode ser
potencializado. Nas palavras de Paesani (2012, p. 77), “parecem evidentes a extensdao € o
potencial difamatorio de uma mensagem divulgada pela rede”. Como se sabe, a técnica e a
ciéncia ndo aceitam limites. Sua logica € simples: se pode ser feito, serd feito. Cabe ao
Direito, municiado pela ética e pelos valores de uma sociedade que formalmente colocou a
pessoa humana e sua dignidade como centro de todas as preocupagdes juridicas, estabelecer

quais os limites e fronteiras que ndo devem ser ultrapassados ou, se ultrapassados, prever os
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remédios cabiveis para compensar eventuais danos ou minorar sua extensio’. Como diz
Solove (2009, p. 97), “ha quem sustente, persuasivamente, que proteger a intimidade ¢ algo
impensavel na era da informacgao. Pelo contrario, o Direito pode fazer muito para salvaguardar

a intimidade”.

2.2 VITIMA DE OFENSAS EM MATERIA DE TRATAMENTO DE DADOS
PESSOAIS

Partindo da existéncia de dados que identificam uma determinada pessoa ou que
possam vir a identifica-la, passando pela formacdo de perfis comportamentais, chegamos a
nog¢ao de corpo eletronico. Diante do direito fundamental a protecao de dados pessoais, mister
tutelar os casos de ofensas a esse corpo eletronico para além do direito a privacidade, pois “as
garantias que a principio eram relacionadas com a privacidade passam a ser vistas através de
Otica mais abrangente, pela qual outros interesses devem ser considerados, compreendendo as
diversas formas de controle tornadas possiveis com a manipulagdo de dados pessoais”
(DONEDA: 2006, p. 204-205).

Em estudo mais recente, Doneda (2018) insiste que a protecdo de dados tem um
enfoque puramente objetivo, ndo envolvendo os aspectos subjetivos da privacidade*. Giusella

Finocchiaro (2012, p. 1), de igual forma, salienta as diferencas havidas entre o direito a

[oR

protecdo de dados e as tutelas especificas de direitos ja consagrados, como os direitos

Qo

privacidade, a integridade, a reputacdo, a imagem, ao nome. Segundo a autora, o direito
protecao de dados pessoais se referem ao direito do sujeito exercitar um controle ativo sobre
seus proprios dados, envolvendo o direito ao acesso e a sua retificacgao.

Mendes (2014, p. 56) ressalta que ¢ a pessoa humana, em ultima andlise, a

3 Como um efeito colateral do mundo virtual, pela primeira vez na histéria humana, acessar a informagio € mais
ficil e mais barato do que esquecer (MAYER-SCHONBERGER, 2009, p. 198). Ao longo da evolugio da
sociedade, a relagdo entre lembrar e esquecer permaneceu clara: lembrar era caro e dificil, ao passo que esquecer
era natural e facil. Na era digital, em que as informagdes estdo ao alcance dos dedos da mdo, em qualquer lugar
em que nos encontremos, nada fica no passado e nada ¢ esquecido — todas as informagdes permanecem
disponiveis e acessiveis e o tempo se transformou em um presente continuo. Os danos causados no mundo
virtual, portanto, tem um potencial de duragdo maior do que no passado. E como alerta Gaudenzi (2017, p. 70),
uma potencialidade de dano mais eficaz, ja que as redes telematicas permitem a transmissdo das informagdes a
distancia e em tempo real.

4 Discorrendo sobre a privacidade na era da informagdo, Waldman (2018, p. 150) refere que, por vezes, tentar
proteger a privacidade neste mundo da a sensagdo de lutar contra moinhos de vento, mas mesmo assim
vislumbra possibilidade de éxito, pois estamos cada vez mais cientes dos perigos do acumulo de dados e
tomando medidas para controlar o fendmeno. J& Andreas Weigend, ex-cientista principal da Amazon e fundador
do Social Data Lab referiu que o conceito de privacy nao mais nos protege na era do social data. Segundo ele,
“nds ndo deveriamos estar lutando pela privacy simplesmente porque ela era uma boa resposta para os problemas
das pessoas ha cem anos atras” (citado por IGO, 2018, p. 363-364).
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destinataria da protecdo de dados pessoais, demonstrando a necessidade de eleva-la a um
patamar de direito fundamental, j& que “constituem um atributo de sua personalidade”.

Para verificar como vem se dando essa prote¢ao ao corpo eletronico, prevenindo-se
ofensas ou reparando-se-as, impoe-se a analise de documentos legislativos e judiciais
emanados no ambito da Unido Europeia, que ha tempos vem se dedicando com seriedade a
questdo, representando uma valida e consagrada experiéncia, podendo ser tomada como

modelo.

a) Parecer 2008/C 110/01

Iniciamos pela analise do parecer exarado pela Autoridade Europeia de Protecao de
Dados (AEPD), relativamente a transferéncia dos dados dos Registros de Identificacdo dos
Passageiros (Passenger Name Record — PNR) com destino ou partida de voos dos Estados-
Membros da Unido Europeia para os Estados Unidos e o Canada, sob o argumento de
“prevencdo e luta contra as infrac¢des terroristas e a criminalidade organizada” (PARECER...,
2008). A finalidade apontada foi “identificar pessoas implicadas ou susceptiveis de estarem
implicadas numa infrac¢do terrorista ou de criminalidade organizada, bem como os seus
associados.” Ocorre que a AEPD reconheceu as seguintes violagdes ao tratamento de dados,

no caso concreto:

a.1) Questoes acerca do padrao utilizado (dados utilizados no algoritmo e a constru¢ao do

perfil). Conforme o trecho do parecer, tem-se que:

A proposta ndo da nenhuma indicacdo quanto & forma como serdo definidos os
padrdes e efectuada a avaliagdo de riscos. A avaliagdo de impacto especifica do
seguinte modo a utilizagdo que sera feita dos dados PNR: comparar os dados dos
passageiros «com uma combinagdo de caracteristicas ¢ padrdes comportamentais,
com o objectivo de realizar uma avaliagdo de risco. Quando um passageiro
corresponde a uma determinada categoria de risco, pode ser identificado como um
passageiro de alto risco» (11). [...] As pessoas suspeitas podem ser seleccionadas
segundo elementos concretos de suspeig¢do incluidos nos seus dados PNR (p.ex.
contacto com uma agéncia de viagens suspeita, referéncia de um cartdo de crédito
roubado) ou com base em «padroes» ou um perfil abstracto. Podem até ser
constituidos diferentes perfis normalizados com base nos padroes de viagem, para
«passageiros normais» ou «passageiros suspeitosy. Tais perfis permitiriam
aprofundar a investigacdo dos passageiros que nao entram na «categoria de
passageiro normal», por maioria de razdo se o seu perfil estivar associado a outros
elementos suspeitos, tais como um cartdo de crédito roubado [...] (PARECER..,,
2008).

De tal forma, como se vé, a primeira violagdo ao corpo eletronico se deu pela falta de
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transparéncia do algoritmo aplicado, na construciao do profiling, bem como a existéncia de
consideravel margem de erro, que, a partir de um “método informatizado que utiliza a
prospec¢ao de dados num armazém de dados”, pode levar uma pessoa inocente vir a ser

confundida com um terrorista (PARECER..., 2008).

a.2) Dados Sensiveis

Preocupou-se também referido parecer quanto as ofensas ao corpo eletronico, na
medida em que dados sensiveis, como ¢ o caso de religido, também acabavam por ser
transferidos, pois “embora ndo se possa presumir que os passageiros serdo visados conforme a
sua religido ou outros dados sensiveis, afigura-se que seriam sujeitos a investigagdo com base
numa mescla de informacgdes concretas e abstractas” (PARECER..., 2008).

Segundo o Manual da Legislagdo Europeia sobre Proteccdo de Dados, sdo dados

sensiveis:

Quanto a definicdo de dados sensiveis, tanto a Convengao 108 (artigo 6.°) como a
Diretiva de Protecdo de Dados (artigo 8.°) identificam as seguintes categorias: *
dados pessoais que revelem a origem racial ou étnica; * dados pessoais que revelem
as opinides politicas, as convicgdes religiosas ou outras; e * dados relativos a saude e
a vida sexual (MANUAL..., 2014).

Em sendo assim, revelar ou tratar dados, sem o consentimento do sujeito real, podera
importar ofensas ao corpo eletronico. Importa destacar que dados aparentemente “inocentes”,
como alimentacdo em voos, manipulada para um determinado passageiro, pode revelar sua
religido, bem como informagdes sobre alergias, podem indicar a presenga de patologias. Tais
dados, devidamente tratados, podem levar a um conhecimento iluminante sobre determinado

sujeito, eventualmente sujeitando-o a exclusdes discriminatorias.

a.3) Necessidade e Proporcionalidade

Em determinando momento, a AEPD assim refere: “E evidente o caracter intrusivo
das medidas, como acima ficou indicado. Por outro lado, ndo esta de todo demonstrada a sua
utilidade.” Portanto, uma enormidade de dados estava sendo transferido, mesmo em relagdo a
pessoas sem qualquer envolvimento com grupos terroristas, e, como se ve€, foram referidos
como intrusivos e desprovidos de qualquer utilidade. Também, deve ser levado em conta que
a entrega completa, enfim, de toda a lista de pessoas, implicaria em medida completamente

3

desproporcional, como pontuado pela AEPD, pois permitiria um “controlo global das
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deslocagoes de pessoas” (PARECER, 2008).

Logo, no sentir daquela Autoridade, tratar-se de uma situacdo que configuraria

ofensa ao corpo eletronico, por hiperexposi¢cao de dados.

b) Recomendagao 2010/C 184 E/25

Trata-se de Recomendagao do Parlamento Europeu ao Conselho, de 24 de Abril de
2009, referente ao problema da exploragdo de dados para a obtencdo de perfis, nomeadamente
com base na origem étnica e racial, nas operagdes de luta contra o terrorismo, manutencao da
ordem, controlo da imigra¢do, alfindegas e controlo fronteirico. Na Recomendacdo constou
que “a exploracao de dados para a obtengdo de perfis que tenha uma base especificamente
racial ou étnica” suscita “profundas preocupagdes quando ao seu conflito com as normas da
ndo discriminagdo®.”

Nesta Recomendagdo, ha uma classificagdo quanto aos perfis que se revela

extremamente interessante, subdividindo-os em descritivos e preditivos.

Considerando que os perfis podem ser:

i) descritivos, quando tém por base testemunhos e outras informagdes acerca dos
autores ou as caracteristicas dos crimes cometidos, auxiliando, dessa forma, a
apreensdo de suspeitos especificos ou a detec¢do de actividades criminosas actuais
que sigam o mesmo padrdo; ou

i) preditivos, quando estabelecem correlagdes entre as varidveis observaveis de
acontecimentos passados e os dados e informag¢des confidenciais actuais,
conduzindo a dedugdes que se cré passiveis de identificar aqueles que poderdo estar
envolvidos em crimes futuros ou ainda por desvendar (28), (PARLAMENTO
EUROPEU:2009).

Como se vé, em relagdo ao perfil preditivo, seria possivel projetar a potencialidade
de envolvimento em futuras praticas criminosas e, ferindo totalmente a presungdo de
inocéncia, por exemplo, tomar medidas preventivas para evitar o ingresso de estrangeiros em
determinado pais. A Recomendagdo também chamou a atencao para o sério problema de que
“a prospeccao de dados e a exploracdo de dados para a obtencdo de perfis atenua a fronteira

entre a vigilancia orientada admissivel e a problematica vigilancia em larga escala”, podendo

5 Interessante notar que, do outro lado do Atlantico, na primavera de 2014 a Casa Branca divulgou um notavel
Relatorio (que passou a ser chamado “Podesta Report”, em razdo do seu principal autor, John Podesta, entdo
Conselheiro do Presidente Obama), em que se advertia expressamente “Big data can discriminate”. Nesse
relatorio, afimou-se que sistemas de inteligéncia artificial tinham o potencial de exacerbar as desigualdades, por
vezes de modo totalmente ndo intencional, vindo a afetar negativamente relagdes de locagdo, crédito, emprego,
satude, educagdo e mercado (BEDOYA, 2018, p. 232).
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“conduzir a uma ingeréncia ilicita na reserva da intimidade da vida privada”
Logo, a Recomendagdo em comento, aponta a potencial utilizagdo de dados

sensiveis, registrando elementos, portanto, que revelam ofensa ao corpo eletronico.

¢) Processo C-210/16

Trata-se de pedido junto ao Tribunal de Justica da Unido Europeia para desativar
“fanpage”, uma vez que houve coleta de dados tanto pelo Facebook como pelo administrador
da pagina, sem o devido consentimento. Foi estabelecida uma responsabilidade conjunta de

ambos, tendo em vista o fendmeno denominado “webtracking”,

que consiste em observar ¢ em analisar os comportamentos dos utilizadores da
Internet para fins comerciais e de marketing. Este webtracking permite
nomeadamente identificar os centros de interesse dos utilizadores da Internet a partir
da observacdo dos seus comportamentos de navegacdo. Fala-se entdo de
«webtracking comportamental». Este tltimo ¢ feito geralmente através da utilizagdo
de cookies (PROCESSO..., 2017).

No caso, o Facebook e o administrador tomaram decisdes quanto ao tratamento, ja
que “as estatisticas sdo elaboradas pela Facebook e personalizadas pelo administrador de uma
pagina de fas com a ajuda de diversos critérios que podem selecionar, como a idade e o sexo”.
Portanto, ambos foram responsabilizados pelos danos cometidos aos usuarios, tratados como
“responsaveis”, o que na recente Lei Geral de Protegdo de Dados Brasileira seriam definidos
como ‘“controladores”, em face de tomarem decisdes, ndo se limitando ao tratamento. Nesse
sentido, em nivel de direito europeu, verifica-se uma miriade de ofensas ao profiling, que, em
ultima analise, € o corpo eletronico.

Identificadas as diversas formas pelas quais nosso corpo eletronico pode sofrer
ofensas, cumpre analisar, agora, quais as potenciais rea¢des do ordenamento juridico, com

foco especialmente na responsabilidade civil.

3 REFLEXOES ACERCA DA RESPONSABILIDADE POR DANOS A LUZ DA LEI
GERAL DE PROTECAO DE DADOS PESSOAIS BRASILEIRA E A VIABILIDADE
DA APLICACAO DE DANO ESTETICO AO MUNDO DIGITAL

Esse capitulo estda dividido em duas partes. Na primeira, tecemos algumas

consideragdes sobre a responsabilidade civil em geral, a luz da recente normativa brasileira
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que disciplina a protecdo e dados. Na segunda parte, trataremos especificamente da

possibilidade de se aplicar, ao mundo digital, as no¢des pertinentes ao dano estético.

3.1 REFLEXOES ACERCA DA RESPONSABILIDADE POR DANOS A LUZ DA LEI
GERAL DE PROTECAO DE DADOS PESSOAIS BRASILEIRA

A experiéncia europeia que, desde 1995, ja contava com Diretiva propria de protecao
de dados (Diretiva 95/46/CE), e que atualmente se encontra sob a égide do Regulamento
Geral de Prote¢do de Dados, comprova que os danos atingem o corpo eletronico e se projetam
para o mundo fisico.

Os algoritmos que sdo utilizados na constru¢do do profiling consituem “blackbox”,
ou seja, verdadeiras ‘“‘caixas-pretas”, podem gerar danos ao se valerem de erros estatisticos,
dados equivocados ou inveridicos, generalizagdes, uso de informagdes sensiveis ou correlagao
inadequada. O resultado disso afeta negativamente o corpo eletrénico do usuario.

Em caso recentemente levado ao Poder Judiciério brasileira, Recurso Repetitivo sob
o n°® 1.457.199/RS, Tema 710, junto ao Superior Tribunal de Justica, a questdo da formagao
de perfis comportamentais foi objeto de aprofundado estudo, na 4area das instituigdes

financeiras, como relata Mendes (2014, p. 56):

A falta de transparéncia dos sistemas de avaliacdo de risco é um dos principais
problemas enfrentados ndo apenas por consumidores, mas também por reguladores e
advogados. A obscuridade de diversos sistemas de avaliagdo de risco ensejaram a
equiparagdo do scoring a uma “blackbox”, dado que os processos pelos quais o
histérico de crédito é convertido em um indice objetivo de risco sdo completamente
intransparentes para um observador externo.

Exemplifica Mendes (2014, p. 114-115) que, através da utilizagdo de “dados de
geolocaliza¢dao”, como o “local de moradia”, para formacdo do perfil do usuario, pode o
algoritmo concluir que se o usuario mora em um determinado CEP onde residem pessoas com
nivel alto de inadimpléncia, mesmo que o usudrio seja 6timo pagador, através de técnicas
preditivas, podera ser projetado como um golpista, equipara a descumpridor das obrigacdes,
gerando um efeito desastroso na vida social e profissional do utente. Em sendo assim, ao
escolher um local para morar, as pessoas teriam que, além de levar em consideracdo aspectos
como localizagdo, proximidade dos pontos de interesse pessoal, seguranga, pesquisar também
a vida financeira de seus potenciais vizinhos...

Ora, sem davida alguma, o mero input de dados, sem um filtro ético, nas maos do
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controlador e operador do tratamento de dados, pode levar a situagdes extremamente
deletérias ao corpo eletronico.

Na oportunidade da analise do ranqueamento do perfil comportamental bancario, o
Ministro Paulo de Tarso Sanseverino, no julgado acima mencionado, assim se referiu quanto

ao tratamento de dados, no Brasil:

A vedacgdo de utilizagcdo de dados sensiveis busca evitar a utilizacdo discriminatéria
da informagdo, conforme claramente definido pelo legislador como aqueles
“pertinentes a origem social e étnica, a saude, a informagao genética, & orientagdo
sexual e as convicgdes politicas, religiosas e filosoficas.” Desse modo, no sistema
juridico brasileiro, encontram-se devidamente regulados tanto o dever de respeito a
privacidade do consumidor (v.g. informagdes excessivas e sensiveis), como o dever
de transparéncia nessas relagdes com o mercado de consumo (v.g. deveres de
clareza, objetividade e veracidade). Além disso, devem ser respeitadas as limitagdes
temporais para as informagdes a serem consideradas, estabelecidas pelo CDC e pela
Lei n. 12.4142011, que sdo de cinco anos para os registros negativos (CDC) e de
quinze anos para o historico de crédito (Lei n. 12.4142011, art. 14). No caso
especifico do “credit scoring”, devem ser fornecidas ao consumidor informagdes
claras, precisas e pormenorizadas acerca dos dados considerados e as respectivas
fontes para atribui¢do da nota (histérico de crédito), como expressamente previsto
no CDC e na Lei n°® 12.4142011. (BRASIL, 2014)

Como pedra de toque, no corpo da Lei Geral de Prote¢do de Dados brasileira, foi
introduzido o direito a explica¢do, podendo o usudrio requerer informagdes sobre como,
através de algoritmos, enfim, do tratamento automatizado de dados, foi desenhado seu perfil,

conforme se depreende dos termos dos paragrafos primeiro e segundo do mesmo artigo 20:

§ 1° O controlador devera fornecer, sempre que solicitadas, informagdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional
podera realizar auditoria para verificacdo de aspectos discriminatorios em tratamento
automatizado de dados pessoais.

Além disso, introduziu, em nivel legislativo, a definicdo de dados sensiveis, como se

verifica no artigo 5°, II:

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

E, de forma especifica, estabeleceu as hipoteses do tratamento de dados sensiveis,

que se restringe ao consentimento especifico e as hipdteses legais exaustivamente apontadas:
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Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigagao legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administragcdo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por orgdo de pesquisa, garantida, sempre que possivel, a
anonimizac¢do dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este tltimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satde, em procedimento realizado por profissionais da area da satde ou
por entidades sanitarias; ou

g) garantia da prevencdo a fraude e a seguranga do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais.

Ademais, a Lei Geral de Prote¢do de Dados (LGPD) definiu regramento especial em
matéria de responsabilidade civil, em razao do exercicio da atividade de tratamento de dados
pessoais, reconhecendo as espécies de danos indenizaveis. Segundo o caput do artigo 42 do

referido diploma, literalmente, foram apontadas as seguintes modalidades de danos:

Art. 42. O controlador ou o operador que, em razéo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violagdo a legislacdo de prote¢do de dados pessoais, ¢ obrigado a
repara-lo.

Como se verifica, a lei trata expressamente do dano patrimonial, que pode abarcar
danos emergentes (0 que efetivamente perdeu), bem como lucros cessantes (o que deixou de
lucrar). Outrossim, também se reconhece o dano moral, em face do desgosto, da depressao,
humilhagdo, desprestigio, que pode atingir o titular dos dados, que tenha sofrido
constrangimento ou situagio vexatéria. E interessante referir que, em razio de estar se
tratando de dados pessoais, erros podem atingir grande gama de pessoas, de forma
simultaneas, com micro lesoes, razao pela qual reconhece o legislador a possibilidade do dano
vir a ser tutelado de forma coletiva.

Ainda que o artigo 42 da LGPD nao especifique o fundamento da responsabilidade
do controlador e do operador, se subjetiva ou objetiva, ndo parece haver margem para duvidas
no sentido de que se trata de responsabilidade objetiva. Ao ndo fazer mencao a culpa, em
sentido lato ou estrito, a moderna técnica legislativa estd apontando para a responsabilidade

objetiva. E isso fica claro a partir de uma interpretacdo sistematica, especialmente diante da
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redacao do art. 43 da LGPD:

Art. 43. Os agentes de tratamento so6 ndo serdo responsabilizados quando provarem:
I - que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes ¢é
atribuido, ndo houve violacdo a legislagdo de protecao de dados; ou

III - que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Ora, se os agentes s6 ndo serdo responsabilizados nestas hipoteses, significa que
poderdo afastar sua responsabilidade simplesmente alegando e provando nao terem agido com
culpa.

Trata-se da mesma técnica adotada, por exemplo, pelo legislador do CDC, ao
disciplinar a responsabilidade do fabricante e do fornecedor de servigos pelo fato do produto
ou do servigo (artigos 12, §3° e 14, §3°), sendo inequivoco que referidos dispositivos adotam a
responsabilidade objetiva.

Controlador, segundo o artigo 5°, VI, é “pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisOes referentes ao tratamento de dados pessoais;”,
enquanto o operador € “pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;”, conforme dispde o inciso VII do
mesmo dispositivo. Como exemplo, pense-se na hipdtese de um empresario do setor de venda
de pizzas que determine a um servigo de atendimento online terceirizado, envolvendo nuvem
(armazenamento de dados), que forme um cadastro, coletando dados, inclusive, relativamente
a religido e saude de seus consumidores, permitindo a gera¢do de relatorios, com analises
comportamentais. Neste caso, o0 dono do comércio de pizzas € o controlador, visto que toma
as decisdes de como sera feito o tratamento, e, quais os dados devem ser coletados/tratados
(no caso, a fim de futura transferéncia a farmacias ou a planos de saude), e, o servigo de
atendimento online, configura-se o operador, dado que apenas executa o tratamento em nome
do controlador. Outro exemplo, esta no Parecer 1/20 do “Grupo de Trabalho de Proteccdo de

Dados do Artigo 29™:

A empresa ABC celebra contratos com diversas organizagdes para levar a cabo as
suas campanhas de marketing directo e para gerir o processamento salarial dos seus
funcionarios, emitindo instrugdes especificas (que material de marketing enviar e
para quem, a quem pagar, que montantes, at¢é que data, etc.). Embora as
organizagdes tenham alguma discricionariedade (nomeadamente quanto ao software
a utilizar), as suas tarefas estdo definidas de forma clara e rigorosa e, embora o
operador de recolha e distribuigdo postal possa fornecer conselhos (por ex.,
aconselhando a nao enviar mailings durante o més de Agosto), estd claramente
obrigado a actuar de acordo com as instrugdes da ABC. (PARECER..., 2010).
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Seguindo a andlise, incumbe referir o disposto no paragrafo primeiro, do artigo 42 da
Lei Geral de Prote¢ao de Dados, que estabelece a responsabilidade solidaria entre controlador
e operador, quando houver descumprimento da lei, ou, ainda, ndo tiver o operador seguido as

instrugdes licitas do controlador:

§ 1° A fim de assegurar a efetiva indenizacdo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislacdo de protecdo de dados ou quando ndo tiver
seguido as instrugdes licitas do controlador, hipétese em que o operador equipara-se
ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei;

II - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de
exclusdo previstos no art. 43 desta Lei.

Convém destacar, por ultimo, que o artigo 5°, VIII, da Lei sob o n° 13.709 de 2018,
prevé a existéncia de um encarregado pela protecdo de dados, que, conforme conceitua a
legislacdo, ¢ a “pessoa natural, indicada pelo controlador, que atua como canal de
comunicagdo entre o controlador ¢ os titulares ¢ a autoridade nacional;”. Importa referir,

ainda, que a legislacdo estabelece as obriga¢des do encarregado, nos termos do artigo 41, § 2°

§ 2° As atividades do encarregado consistem em:

I - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

II - receber comunicagdes da autoridade nacional e adotar providéncias;

III - orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relag@o a proteg@o de dados pessoais; e

IV - executar as demais atribui¢cdes determinadas pelo controlador ou estabelecidas
em normas complementares.

Tendo em vista o encarregado ndo constar expressamente do artigo 42 da LGPD,
aplica-se a responsabilidade subjetiva, somente respondendo civilmente quando agir com
imprudéncia, impericia e negligéncia, nas suas tarefas acima elencadas. E hora, agora, de
enfrentar o questionamento final do presente estudo: No caso de ofensa ao perfil do usuério,

poder-se-ia vislumbrar um dano estético digital?

3.2 VIABILIDADE DA APLICACAO DE DANO ESTETICO AO MUNDO DIGITAL

Transpor o dano estético do mundo fisico a dimensao virtual requer compreender em
quais hipoteses o corpo de compleicao concreta € objeto da violagdo e projeta-las sobre a
corpuléncia binaria formada por dados ligadas a uma pessoa natural. Segundo José de Aguiar

Dias (1987, p. 868), a alteracdo do aspecto estético pode acarretar maior dificuldade no
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granjeio da subsisténcia, diminuir as suas probabilidades de colocagdo ou exercicio da
atividade a que se dedica, sendo dessa natureza o dano estético que deforme
desagradavelmente as feigdes, de modo que cause repugnancia ou ridiculo, e, portanto,
dificulte a atividade da vitima.

Ora, a partir de uma dimensao digital, ndo ¢ isto o que ocorre quando um perfil
comportamental ¢ erigido de forma equivocada ou em ofensa a Lei Geral de Protecdo de
Dados ou mesmo a sua principiologia? Eventualmente do evento danoso nao poderia decorrer
uma exposi¢ao a repugnancia ou ao ridiculo, dificultando, portanto, a existéncia da vitima?

O inadequado tratamento de dados, atingindo o profiling da pessoa natural, seja pela
questdo de erro estatistico, do equivoco de correlagio (MENDES, 2018), de fato inveridico,
ou, mesmo, a utilizacdo de dados sensiveis, sem autorizagdo, importard em ranqueamento
desfavoréavel do usuario, em prejuizo de sua aparéncia bindria, que estard comprometida, seja
pela repugnancia ou por cair no ridiculo. Por exemplo, a indevida transferéncia de dado
sensivel por parte de um estabelecimento de satde, a hipdtese de ser portador de uma doenca
infectocontagiosa, para empresa de outro ramo, como do setor de seguros, ou, quem sabe,
uma plataforma de emprego, gerara a desqualificacdo, alteragdo de degrau de ranqueamento
relativamente ao seu perfil comportamental, e, em muitos casos, de forma permanente,
causando-lhe um dano que vai além do episddico dano de ordem moral, evoluindo para um
dano estético. As feigdes digitais da pessoa ficardo marcadas, dificultando a sua relagao
social, prejudicando-o em lagos de amizade e vinculos profissionais.

Nos ensinamentos de Gustavo Borges (2014, p. 29), o dano estético “implica em uma
modificagdo na aparéncia externa da pessoa”, “que tém como marca a permanéncia, € causa
uma espécie de ‘enfeamento” na vitima. No mesmo sentido, Teresa Ancona Lopez (2004, p.
46) refere que dano estético envolve “qualquer modificagdo duradoura ou permanente na
aparéncia externa de uma pessoa, modificagdo essa que lhe acarreta um ‘enfeamento’ e lhe
causa humilhacdes e desgostos, dando origem, portanto, a uma dor moral”. E, no caso
concreto, a aparéncia do corpo eletronico sera diretamente afetada, de forma permanente, eis
que langcada no mundo digital, enfeando o titular dos dados, refletindo em suas op¢des no
mundo social e do trabalho. Saliente-se que o dano moral puro esté relacionado a sensagdes®
de dor, sofrimento, angustia, em face de uma exposicdo, que gera ao sujeito depressao,
tristeza profunda, sob o viés estritamente subjetivo, enquanto a ofensa ao corpo eletronico,

atingindo o perfil comportamental, desborda para o dano estético, na medida em que terceiros,

¢ Lembrando-se que “estética” provém do grego aisthesis, que significa exatamente sensagdo (LOPEZ, 2004, p.
44).
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que tomarem ciéncia do resultado algoritmo, que parte de erro, ou, exposi¢do de dado
sensivel, tomardo decisoes sobre a vida real do titular dos dados. Nesse contexto, o comando
de “ndo colocar a mio sobre vocé” (RODOTA, 2005, p. 120-121), ndo se limita a ndo lhe
agarrar um braco, ou lesionar, mas, também, ndo machucar sua dimensao digital (RODOTA,
2005, p. 120-121), seus dados pessoais.

Destaque-se que ndo se trata aqui da hipotese do mero vazamento de dados de uma
imagem, que, por algumas horas, gera constrangimento a pessoa, €, nesse caso, seria objeto de
dano moral contra aquele que tratou de forma inadequada sua imagem, mas a ofensa perene
ao seu perfil comportamental, que lhe afastou e segue afastando de oportunidades nas relagdes
amorosas, de amizades e do mundo do trabalho. E bem verdade que, se uma imagem for alvo
do fendmeno da viralizacdo, ou seja, com incontaveis compartilhamentos, também se podera
enxergar uma grave cicatriz no corpo eletronico da pessoa natural, quando, também ¢
possivel, dada a ofensa que se prolonga no tempo, reconhecer o dano estético, além do dano
moral. A viralizacdo da imagem integrara inexoravelmente o perfil comportamental da
pessoa, diante da coleta e tratamento dos gostos e geolocalizadores, sua viralizagdo importara
em impactos diretos em seu profiling. Neste caso, como ja referido havera consequéncias em
seu campo profissional e social, sendo estes elementos de permanéncia, de continuidade de
ofensa ao seu perfil, as hipdteses configuradoras de violagao ao corpo eletronico.

Ademais, importa destacar que a responsabilidade civil, em matéria de tratamento de
dados, ndo se limita a danos de ordem material e moral, ainda que no caput do artigo 42 da
LGPD somente tenha se referido a estes. H4 muito que a doutrina mais critica aponta para a
vantagem de interpretar a legislagdo como se referindo ndo a visdo simplista que divide os
danos em materiais € morais, mas sim em materiais, de um lado, e imateriais ou
extrapatrimoniais de outro, sendo este Ultimo um género que se subdivide em outras espécies
de danos que nem sempre exigem a dor, sofrimento, angustia, como elementos
caracterizadores (somente os danos morais puros exigiriam tais sentimentos). Dentro dessa
categoria mais ampla de danos extrapatrimoniais, estariam incluidos, entdo, os danos
estéticos, os danos psiquicos, os danos a honra, & imagem, a privacidade, bem como também
os danos existenciais (recentemente positivados na reforma trabalhista), os danos ao projeto
de vida, os danos a identidade, etc. Varios desses tipos de danos sdo corriqueiramente
aplicados pela jurisprudéncia, ainda que sem previsao legal, j& que o nosso sistema juridico
segue 0 modelo francés da atipicidade, em que o legislador apenas faz mencao a “dano”, sem
especificar seu conceito e requisitos. Cabe a doutrina e a jurisprudéncia completar a obra do

legislador nesse aspecto, como hd mais de duzentos anos acontece com o direito francés e
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como também vem ocorrendo conosco. Ora, de tal arte, como se vé€, a Lei Geral de Protegao
de Dados nao obstaculiza o reconhecimento de dano estético, uma no¢do bem assentada em
nossa doutrina ¢ em nossa jurisprudéncia. Nesse sentido, compreende-se aplicavel o dano
estético ao mundo digital, ofensa ao corpo eletronico, na medida em que “deforme
desagradavelmente as fei¢cdes (= a forma pela qual nos apresentamos e somos identificados no
mundo virtual), de modo que cause repugnancia ou ridiculo, e, portanto, dificulte a atividade

da vitima”, causando restri¢des e dificuldades as tarefas que a vitima se dedique.

4 CONSIDERACOES FINAIS

A partir do estudo realizado, tornou-se possivel tecer as seguintes consideracdes
finais, a saber: A uma, da formagao de perfis comportamentais resulta a inequivoca dimensao
do corpo eletronico; A duas, resta possivel identificar inimeras ofensas ao profiling, que, em
ultima andlise, é o proprio corpo eletronico; A trés, os algoritmos, que sdo utilizados na
construcdo do profiling, configuram-se, na maioria das vezes, uma “blackbox”, ou seja,
verdadeiras “caixas-pretas”, podendo gerar danos, ao se valerem de erros estatisticos,
generalizagdes, uso de informagdes sensiveis ou correlagdo inadequada. O mesmo se opera
pela utilizagdo de dado inveridico ou que ndo esteja relacionado a pessoa natural do usuario,
descaracterizando sua dimensao digital; A quatro, a responsabilidade do controlador e do
operador € objetiva, enquanto a responsabilidade do encarregado ¢ subjetiva; A cinco, o
inadequado tratamento de dados, atingindo o profiling da pessoa natural, importard em
ranqueamento desfavoravel do usuario, em prejuizo de sua aparéncia bindria, que estara
comprometida, ceifando, ou preterindo, quando do oferecimento de bens ou servigos, que
sequer poderd o usudrio estimar, causando-lhe um dano que vai além do episddico dano de
ordem moral, desbordando para um verdadeiro dano estético no mundo virtual. O estudo que
se apresenta tem Obvia pretensdo provocativa, desejosa de iniciar um debate, para o qual se
convida o leitor a estar aberto para redefinir suas reflexdes, adaptando-as para o mundo digital

onde cada vez mais, querendo ou ndo, somos chamados a viver.
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