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XXVII CONGRESSO NACIONAL DO CONPEDI PORTO
ALEGRE -RS

DIREITO PENAL, PROCESSO PENAL E CONSTITUICAO I

Apresentacao

O Grupo de Trabalho Direito Penal, Direito Processua Penal e Constituigdo |1 reuniu-se, na
data de 16 de novembro de 2018, durante o XXVII Congresso Nacional do CONPEDI,
sediado na Universidade do Vale do Rio dos Sinos (UNISINOS), campus Porto Alegre, com
o propésito de discutir questbes emergentes e de vultosa importancia no tocante as préticas
penais, as leis penais brasileiras e ao tratamento dado aos assuntos tratados em cada qual dos
artigos pela doutrina nacional e internacional.

De inicio, podera o leitor perceber que os temas tratados sao ecléticos e transitaram, com
grande transdiciplinaridade, por outras grandes &reas do conhecimento, mais precisamente as
ciéncias humanas e as ciéncias médicas, estas exploradas, notadamente, quando analisada a
guestdo das medidas de seguranca, bem como no tratamento da dimensdo biopolitica da
violéncia perpetrada contra a mulher no &mbito domestico e carcerario e, por ultimo, quando
da andlise das praticas reificantes na sociedade do controle.

O tema das medidas de seguranca foi explorado pelo artigo intitulado “Medida (de
seguranca) cautelar: a heranca do tradicionalismo penal-psiquiétrico no processo penal
brasileiro”, de autoria de Thayara Silva Castelo Branco e Antonio Eduardo Ramires Santoro,
0 qual aborda, a partir de uma perspectiva critica, o ranco do positivismo criminol6gico que
coloca a periculosidade como verticalizadora do Sistema de Justica Criminal, andlise
realizada a partir da Lei n° 12.403/11, a qual reformou o sistema de cautelares no processo
pena brasileiro, introduzindo, dentre elas, medidas diversas da prisdo como a internagéo
provisoria de inimputavel ou semi-imputével.

Por seu turno, o artigo de autoria de André Giovane de Castro e Maiquel Angelo Dezordi
Wermuth abordou, a partir da filosofia agambeniana, a violéncia perpetrada contra as
mulheres nas esferas doméstica e prisional, com base em dados de homicidios e
encarceramento, aluz da Lei Maria da Penha e da Lei de Drogas, sob o titulo “Da casa ao
carcere: uma leitura biopolitica dos campos de violéncia contraa mulher”.

Ja o artigo de Elesandra Maria Da Rosa Costella, sob o titulo “As (possiveis) respostas da
teoria do reconhecimento as praticas reificantes da sociedade do controle” abordou o tema da
utilizacdo do direito penal como instrumento de controle social das classes marginalizadas,



compostas por pessoas consideradas enquanto vidas dispensaveis, as quais se nega o
reconhecimento e inclusdo no sistema social, reificando-as, uma vez que a inclusdo, na
sociedade contemporanea, € condicionada a capacidade de consumo.

Importante destacar que os textos ora apresentados revelam o entendimento de pesquisadores
das mais diversas partes do Brasil, de norte a sul e de leste a oeste, e externam parte da
realidade prética vivenciada pela populacdo de diversos Estados, desde o ponto de vista de
guestdes prisionais até aguel as concernentes ao exercicio de policiamento ostensivo realizado
pelo exército brasileiro, nas chamadas préticas de Garantiada Lei e da Ordem (GLO).

Isso fica muito evidente a partir do artigo de autoria de Guilherme Rego Magalhaes, o qual,
sob o titulo “A resiliéncia da prisdo especial como instituicdo juridica e social”, aborda o
tema da prisdo especial no direito brasileiro, da sua funcdo em nossa estrutura social e de
como elafoi racionalizada ao longo de sua histéria, afim de apontar 0 seu anacronismo.

Por sua vez, o artigo intitulado “ O principio da sustentabilidade e a execugdo provisoria da
pena privativa de liberdade’, escrito por Alan Peixoto de Oliveira e Cassia Daiane Maier
Gloger, analisou a compatibilidade da norma constitucional, como redigida na Constitui¢céo
da Republica com a execucao provisoria da pena privativa de liberdade, diante dos aportes do
Principio da Sustentabilidade, empreendendo uma reconstituicdo do sistema Global de
Direitos Humanos previstos nos documentos internacionais do qual o Brasil é signatario.

Nesse bloco, situa-se, ainda, o artigo intitulado “O inadimplemento da pena de multa e a
progressao de regime prisional sob o prisma do direito penal libertario”, de Marcos Paulo
Andrade Bianchini, que versa sobre a compatibilidade da decisdo no Agravo Regimental da
Execucédo Penal n® 16 — STF, que impediu a progressdo de regime de condenado por
inadimplemento da pena de multa, com ateoria do Direito Penal Libertério.

O artigo intitulado “A atuacio das Forcas Armadas nas Operacbes Agata e o programa de
protecdo integrada nas fronteiras brasileiras no combate a criminalidade”, elaborado por
Andreia Alves De Almeida e Savio Antiégenes Borges Lessa, por seu turno, tem por foco a
atuacdo das Forcas Armadas na faixa de fronteira, analisando seu poder de policia e
atribuicéo subsidiaria— a partir do novo Programa de Protecdo Integrada de Fronteiras.

Outrossim, as discussdes envolveram desde as praticas desenvolvidas no seio de um direito
pena de ordem tradicional/individualista, até aguelas relativas a lida com os novos bens
juridicos de ordem transindividual, a exemplo do meio ambiente, para 0 que apresentadas
foram algumas transformacbes dogméticas capazes de dotar o direito penal de



empoderamento com vistas a realizacdo de uma mais efetiva tutela do novel bem juridico
penal ameacado ou agredido.

Nesse bloco, cumpre destacar o texto de autoria de Linia Dayana Lopes Machado e Viviane
Aprigio Prado e Silva, o qual, sob o titulo “Tutela ambiental na jurisprudéncia do Superior
Tribunal de Justica: a necessidade de uma teoria da decisdo judicial”, empreendeu uma
discussdo sobre os desafios colocados pelo Direito Ambiental ao Poder Judiciario,
considerando a existéncia do que pode ser considerado como lacunas legislativas no que diz
respeito as préticas lesivas ab meio ambiente.

Também sobre o0 tema da tutela penal do meio ambiente, o0 artigo de Luiz Gustavo Gongalves
Ribeiro e Aflaton Castanheira Maluf analisou a evolucéo da legislacdo ambiental no Brasil,
especiamente a legislagdo penal, com foco na questdo penal ambiental atual e futura, com
énfase no PLS 236/2012, em texto intitulado “ O Direito Pena ambiental no PLS 236/2012 —
Novo Codigo Penal.”

Deresto, vera o leitor que os textos também envolveram discussdes concernentes ao processo
de expansdo do Direito Penal e da flexibilizagdo de garantias na seara processual penal,
demonstrando a necessidade de uma leitura transdisciplinar das Ciéncias Criminais. Essa
preocupacao assume centralidade no artigo de Daniel Angeli de Almeida, o qual, sob o titulo
“A instauracéo de um novo paradigma do direito penal ante o advento da sociedade de risco:
um necessario reexame da teoria do bem juridico”, discute a entrada na era pés-industrial, a
gual impde mudancas em diversas areas do conhecimento, sobretudo no Direito Penal, que se
vé obrigado a rever seus principios classicos, a abandonar velhas verdades e adaptar-se para
responder aos novos desafios da sociedade de risco.

Por sua vez, o artigo “O transtorno punitivo compulsivo e a banalizagdo da cautelaridade
processual”, escrito por Jéssica de Souza Antonio e Ana Paula Motta Costa, propde uma
reflex8o critica acerca da prética encarceradora cautelar que vem acometendo o Processo
Penal, contrastando-a com uma racionalidade punitiva dentro do processo penal democrético.

No mesmo sentido, o artigo “Denunciacdo criminosa contra inimputéveis. senso ou
contrassenso?’, de Sebastian Borges de Albuquerque Mello e Rafaela De Oliveira Alban,
examina o crime de denunciacdo caluniosa, com a finalidade de verificar a possibilidade ou
ndo do inimputavel ser vitima dessa modalidade delitiva em face da previsdo da elementar
tipica de imputacéo de “crime”.



Essa discusséo — acerca do expansionismo penal e suas consequéncias — também permeia o
artigo de Leonardo Pozzi Loverso e Greice Patricia Fuller, o qual aborda a possibilidade do
acesso de dados em smartphones do investigado, 0 que tem se revelado controverso quando
diretamente realizado pela policia, a partir das recentes decisdes proferidas pelo STJ e STF
sobre o0 assunto. Trata-se do texto intitulado “Acesso de dados pessoais pela policia em
smartphones de suspeitos na investigacao criminal”.

As novas tecnologias também ocupam espaco central no artigo “A tecnologia a servigco da
criminalidade: meios de combate a lavagem de dinheiro em criptomoedas’, de Hamilton
Calazans Camara Neto e Romulo Rhemo Palitot Braga, que realiza uma ordem cronol égica
de criacdo e posterior valorizagdo das criptmoedas, associando-se a andlise da efetivacéo do
crime de lavagem de dinheiro e suarespectivaLei 9.613/98 e 12.683/2012.

A preocupacédo com o direito penal em face das novas tecnol ogias também esta presente no
artigo “Os aspectos penais da exposi¢cao pornografica ndo consentida na internet”, no qual
Osmar Fernando Gongalves Barreto e Wagner Seian Hanashiro salientam que a exposi¢cao
pornogréfica ndo consentida na internet € uma violacdo e traz suas repercussoes na esfera
criminal, de maneira a ser enquadrada nas condutas ja tipificadas no Codigo Penal, porém
como um desdobramento da violéncia sexual, mas neste caso praticada no ambiente virtual,
e, portanto, denominada como: estupro virtual.

O tema das garantias processuais e suas rel ativizagdes também ocupa espago central no texto
“A conducdo coercitiva da testemunha no processo penal e as garantias constitucionais”’,
escrito por Tatiane Gongalves Mendes Faria e Maria Laura Vargas Cabral, e que investiga a
conducdo coercitiva de testemunhas no processo penal e seus direitos fundamentais,

principalmente o direito a locomocéo e ao siléncio, a partir do entendimento exarado no
julgamento da ADPF 395.

A preocupacdo com a temética das garantias e sua vulneracdo contemporanea também se
evidencia no artigo “Conflitos entre o Direito Penal moderno e o garantismo a luz
constituicdo federal de 1988", de Jussara Maria Moreno Jacintho e Jorge Flavio Santana
Cruz, que aborda as constantes reformas legislativas no ambito penal e processual penal, que
acabam interferindo nos direitos e garantias fundamentais, na medida em que suprimem ou
reduzem as garantias por ndo respeitarem os limites impostos pelo legislador constituinte
originario.

Esta tematica também serve de fio condutor do artigo de Henrique Gaspar Mello de
Mendonca e Carlos Alberto Menezes. Sob o titulo “A trgetoria do Direito Penal:



Modernidade; Garantismo e Constituicdo”, os autores relacionam a modernidade, o
garantismo e a Constituicdo, a fim de detectar uma normatividade e meios efetivos para
evitar arbitrios do Estado na sua misséo de proporcionar seguranca a col etividade.

Em face do contexto exapansionista delineado, alternativas sdo apresentadas. Nesse sentido,
Marilande Fatima Manfrin Leida, no texto intitulado “Justica Restaurativa e Justica
Retributiva: diferentes métodos a administracdo de conflitos e violéncia’, apresenta as
diferencas entre a justica restaurativa e a justica retributiva na resolucdo de conflitos
criminais, evidenciando a preponderancia do sistema de justica penal retributivo, cada vez
mais punitivista e inquisitorial, imposto por um terceiro aheio ao fato, que define a
residualidade da competéncia da justica restaurativa.

Por fim, o texto de Valdir Florisbal Jung, intitulado “Tribunal do Jari: a influéncia do perfil
do réu e da vitima nas decisdes do conselho de sentenca’, volta-se para o tema da influéncia
do perfil do réu e da vitima nas decisbes no Tribunal do Jiri, salientando o quanto
informagdes extraprocessuais, como a conduta e os antecedentes do réu e da vitima,
influenciam suas decisoes.

Enfim, diante de um cenario nacional de grande turbuléncia politica e econdbmica e diante de
praticas justificadas pelo neoconstitucionalismo e que ganham, com grandes efeitos
colaterais, dimensdes populistas em face das decisdes proferidas por tribunais superiores em
assuntos de extrema relevancia no dia a dia das pessoas, 0s textos ora apresentados
contribuem, de algumaforma, parailuminar o paradigma critico do atual momento.

Boa leitura atodos, € o que desejam os apresentadores!

Porto Alegre, novembro de 2018.

Profa. Dra. Miguel Tedesco Wedy — UNISINOS

Prof. Dr. Maiquel Angelo Dezordi Wermuth — UNIJUI

Prof. Dr. Luiz Gustavo Gongalves Ribeiro — ESDHC

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



OSASPECTOS PENAIS DA EXPOSICAO PORNOGRAFICA NAO CONSENTIDA
NA INTERNET

THE CRIMINAL ASPECTS OF THE UNAPPROVED PORNOGRAPHIC
INTERNET EXPOSURE

Osmar Fernando Goncalves Barreto 1
Wagner Seian Hanashiro 2

Resumo

O presente artigo estudara a exposicdo pornografica ndo consentida na internet e seus
aspectos penais. Pois, a utilizacdo disseminada, de forma quase global, dos computadores e
outros dispositivos conectados a web (internet das coisas), permite a perpetracéo deste tipo
de cibercrimes na Sociedade da Informagdo. Concluimos que a exposi¢ao pornografica néo
consentida na internet € uma violagao e traz suas repercussdes na esfera criminal, de maneira
a ser enquadrada nas condutas ja tipificadas no Codigo Penal, porém como um
desdobramento da violéncia sexual, mas neste caso praticada no ambiente virtual, e, portanto,
denominada como: estupro virtual.

Palavras-chave: Privacidade, Exposicdo pornogréfica ndo consentida, Internet das coisas,
Sociedade dainformacéo

Abstract/Resumen/Résumé

This article studies the pornographic exposition not assented in the internet and its criminal
aspects. Therefore, the spread use of the computers and other hardwired devices web
(internet of the things), allows the perpetration of this type of cibercrimesin the Information
Society. We conclude that conduct is a transgression and brings its repercussions in the
criminal sphere, in way to be fit in the already typified behaviors in the Criminal Code,
however as an unfolding of the sexual violence, but in this case practiced in the virtual
environment, called as: virtual rape.

K eywor ds/Palabr as-claves/M ots-clés: Privacy, Unapproved pornographic internet
exposure, Internet of things, Information society

1 Mestre em Direito da Sociedade da Informacdo pela FMU; Bolsista/Pesquisador CAPES; Especialistaem
Direito Privado Pela Escola Paulista da Magistratura— EPM; Advogado; Professor Universitario.

2 Mestre em Direito da Sociedade da Informac&o - FMU; Especialista em Direito Constitucional e Direito do
Consumidor pela Faculdade Damaésio; Professor tutor e orientador na Faculdade Damasio; Advogado.
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1 INTRODUCAO

No fim de 1980 a expressdo do fendmeno Sociedade da Informagdo (Soclnfo)
comecou a ser propagada e, por meio da comunicagdo, nasce um novo poder social. Assim,
surgem uma série de acdes que viriam a moldar o que ¢ a SocInfo e diante deste cendrio, o
Centro Europeu de Investigacdo Nuclear, tomou decisdes que provocaram o inicio da inclusao

digital e da interacdo por meio da internet.

No Brasil em 1997 o Ministério da Ciéncia e Tecnologia do Governo Federal,
elaborou o denominado Livro Verde da Sociedade da Informagdo, que introduziu um meio de
implantacdo do acesso a comunicagdo por meio eletronico, causando assim impacto

significativo na dindmica de vida de muitos seres humanos:

A sociedade da informag@o ndo ¢ um modismo. Representa uma profunda mudanga
na organizagdo da sociedade e da economia, havendo quem a considere um novo
paradigma técnico-econdmico. E um fendmeno global, com elevado potencial
transformador das atividades sociais ¢ econdmicas, uma vez que a estrutura ¢ a
dinamica dessas atividades inevitavelmente serdo, em alguma medida, afetadas pela
infraestrutura de informacdes disponivel. E também acentuada sua dimensio
politico-economica, decorrente da contribui¢do da infraestrutura de informagdes
para que as regides sejam mais ou menos atraentes em relagdo aos negocios e
empreendimentos. Sua importancia assemelha-se a de uma boa estrada de rodagem
para o sucesso economico das localidades. Tem ainda marcante dimensao social, em
virtude do seu elevado potencial de promover a integragdo, ao reduzir as distancias
entre pessoas e aumentar o seu nivel de informagdo (TAKAHASHI, 2000, p. 33).

Roberto Senise Lisboa ao discorrer sobre a Sociedade da Informagao, aponta a visdo
reducionista que um grupo de pessoas possuem sobre este fendmeno social. A compreensao
deste conceito abarca ndo somente uma ferramenta e um ramo do direito, porém, um conjunto
de mecanismos e agdes que permitem a transmissdo de informagdes em tempo real (LISBOA,

2016).

A chamada revolucdo informacional ocasionou varios efeitos, como por exemplo: a
transnacionalizacdo, os blocos econdmicos, o surgimento do e-commerce, a ideia de
economicidade, a elaboracdo de um banco de dados, a circulacdo de dados por meios
eletronicos e disposi¢do de normas de carater comunitario, de acordo com Roberto Senise

Lisboa:

Os principais efeitos obtidos a partir da revolugdo informacional foram: 1.) A
transnacionalizagdo e o surgimento de blocos econémicos. H4 um movimento socio-
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econdmico de integracdo mundial e contrario ao estabelecimento de um Estado
superior, o que leva aos inevitaveis conflitos de interesses entre Estados e macro-
empresas ¢ seus lugares de atuagdo. 2.) O e-commerce, proporcionando-se a
aquisi¢ao de produtos e servigos através da rede, o que ocasiona inimeras questoes
sobre: — o problema da atribuicdo da autoria de documentos eletronicos ¢ da
assinatura digital; — o problema da validade do documento eletrnico original e
copiado; — a protegdo dos direitos intelectuais, a titulo de propriedade industrial ou
de direito autoral; — a protecdo dos direitos de propriedade na web; — a oferta e a
publicidade eletronica; — os contratos eletronicos; — a prote¢ao do consumidor. 3.) A
economicidade da informagdo, que possui um valor econdémico reconhecido,
integrando-se como ativo intelectual da pessoa e, portanto, vindo a fazer parte do
patriménio pessoal. 4.) A formagdo de banco de dados, extremamente util para a
analise e situagdes relativas a negociagdes preliminares, estratégias de negociacao,
contratos preparatdrios e repercussdo de eventual responsabilidade pré-contratual.
5.) A transferéncia eletronica de dados, proporcionando-se o acesso a informagao € o
estabelecimento de novas limitagdes. 6.) O estabelecimento de normas comunitarias,
com vistas a uma uniformizagdo do tratamento legislativo sobre a matéria (LISBOA,
2016, p. 6-7).

Portanto, grande parte das pessoas que estdo inseridas na Sociedade da Informacao se
utilizam da internet das coisas vorazmente - até o ponto de ocorrer o surgimento de doengas
ligadas ao vicio na utilizacdo destes dispositivos interconectados - e olvidam-se que tais
transformagodes oriundas da revolugdo digital também tém o seu lado obscuro, ou seja, a
internet ndo ¢ somente progresso, pode ser também um novo meio de praticar atos que
atentam contra o que determinam os usos € costumes em voga, dependendo assim de quem a

usa e como a utiliza.

Com tal cendrio em vista o artigo tem como objeto o estudo da exposicdo
pornografica ndo consentida e seus reflexos no dmbito penal, analisando como essa exposi¢ao
¢ realizada na internet, por meio das redes sociais e potencializada pelos dispositivos moveis

com acesso a rede mundial de computadores, o que se denomina internet das coisas.

Com o advento da Sociedade da Informagdo os crimes param de existir apenas na
esfera real e passam a ser praticados também em ambiente virtual. Consequentemente, os
delitos contra a honra passam a figurar no rol dos crimes cibernéticos ou cibercrimes,
portanto, a era digital pede, se ndo impde, que o Direito Penal acompanhe as novas
modalidades criminosas, tentando assim, direcionar como se pautard a atuacdo do Poder

Judiciario, que por sua vez, norteard a pratica dos operadores do Direito.

Assim, analisamos inicialmente a violagdo da privacidade sob a otica constitucional
na Sociedade da Informacdo, uma vez que o intuito do presente ensaio ¢ a exposi¢cdo nao
consentida de imagens com contetido sexual. Portanto, destacamos neste estudo os meios de

obtenc¢ao do material pornografico e a sua divulgagdo na internet.
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Também estudamos as espécies de exposi¢do e como este tipo de conduta criminosa
vem sendo tratada no Brasil, principalmente o revenge porn e o sextortion. Verificando-se
para isso livros e artigos (doutrina) que versam sobre a matéria em comento, bem como a
pesquisa em sites que veiculam noticias sobre o tema, a jurisprudéncia predominante em
nosso arcabouco juridico e em especial a analise da legislacdo vigente que traz o regramento
atinente as tipificacdes e sangdes impostas no caso da configuracdo das praticas delituosas ali

previstas.

Desta forma, o presente artigo tem por objetivo apresentar o cenario negativo da
Sociedade da Informagdo e os dilemas que afetam as pessoas na internet que necessitam lidar

com o vazamento de dados e a invasdo da sua privacidade no ambiente digital.

Justifica-se a escolha tematica em face de seu carater vanguardista junto a realidade
fatico juridica do Brasil e no cendrio da sociedade atual que dialoga em redes. Ademais,
observou-se durante a pesquisa 0 método indutivo, iniciando na andalise empirica, normativa e

doutrindria para o aprofundamento do estudo aqui proposto.

2 A VIOLACAO DA PRIVACIDADE

Na Constituicdo de 1988 o poder constituinte originario colocou a privacidade no rol
dos direitos fundamentais, como direito a intimidade e & vida privada a honra e a imagem das

pessoas, no inciso X do artigo 5°:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos
seguintes:

[...]

X - Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagio (CONSTUICAO FEDERAL, 1988, p. 32).

A Constituigdo brasileira deve ser interpretada em razdo do contexto no qual se
encontram os direitos fundamentais que visa proteger. Desta maneira, ndo ha o porqué de se
pautar na diferenca de conceituagdo de “intimidade” e “vida privada”, pois isso nao

solucionard os problemas atuais da privacidade - relacionados a informacao.
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Apesar de cada um destes termos possuir um campo semantico proprio: na “vida
privada” hé o discurso que proclama a disting@o entre as coisas da vida publica e da
vida privada, no estabelecimento de limites, numa logica que também ¢ de exclusao.
Corre-se o risco de induzir a um pensamento moldado em torno de uma dicotomia
entre publico e privado; entre interesses publicos e privados, indicativo de uma
escolha ideoldgica que ameaga afastar a ideia de um ordenamento juridico unitario e
ordenado em torno de uma tabua axiologica comum (PERLINGIERI, 1984, p. 11).

O outro termo utilizado pelo constituinte, “intimidade”, aparenta referir-se a eventos
mais particulares e pessoais, a uma atmosfera de confianca. Conclama o aspecto do direito a
tranquilidade, do direito de estar s6. Ademais, o proprio termo apresenta uma carga emotiva
que atrapalha sua objetivacdo — conforme Antonio-Henrique Pérez Lufio, “as nocdes de
intimidade e vida privada trazem consigo uma carga emotiva que as faz equivocas, ambiguas
e dificulta a precisio de seu significado” (LUNO, 1986, p. 327).

As palavras "vida privada" e "intimidade" estdo diretamente relacionadas a protecao
da privacidade, como a teoria dos circulos concéntricos de Hubmann, que apresentaram maior
importancia em um determinado contexto e momento historico. Desta forma, “Aplica-las a
atual problematica dos dados pessoais, por exemplo, somente poderia ser feito com um
raciocinio extensivo — o que, por si sO, mitigaria os pressupostos de sua existéncia”
(DONEDA, 2009. p. 91).

Sobre o tema Mendes e Branco ensinam que:

A privacidade ¢ componente ainda de maior relevo de certas relagdes humanas,
como o casamento, por exemplo. A divulgagdo de dificuldades de relacionamento de
um casal pode contribuir para a destrui¢do da parceria amorosa. E mesmo um nucleo
de privacidade de cada conjuge em relagdo ao outro se mostra 1til a higidez da vida
em comum.

Nao obstante a relevancia do tema, verificam-se hesitagdes quando se trata de definir
0 que seja exatamente o direito a privacidade. Mesmo os diplomas legais ou as
convengdes internacionais ndo cuidam de precisar o conceito, que tampouco parece
encontrar univocidade no acervo de jurisprudéncia do direito comparado (MENDES
E BRANCO, 2014, p. 160).

Ainda neste assunto José Afonso da Silva doutrina:

Toma-se, pois a privacidade como o conjunto de informagdes acerca do individuo
que ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a
quem, quando onde e em que condi¢des, sem disso ser legalmente sujeito (SILVA,
2005, p. 206).

J& o Codigo Civil de 2002 determinou a prote¢ao da privacidade no bojo do capitulo

referente aos direitos da personalidade levando em consideracdo o tratamento jurisprudencial
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que o tema vinha recebendo - ndo divergindo da técnica de atualizagdo abarcada pelo

legislador em outros momentos. De acordo com Danilo Doneda:

A privacidade ¢ componente essencial da formagdo da pessoa. A sutil defini¢do do
que ¢ exposto ou ndo sobre alguém, do que se quer tornar publico ou o que se quer
esconder, ou a quem se deseja revelar algo, mais do que meramente uma preferéncia
ou capricho, define propriamente o que ¢ um individuo - quais suas fronteiras com
os demais, qual seu grau de interagdo e comunicagdo com seus conhecidos, seus
familiares e todos os demais. H4, de inicio, uma série demasiadamente complexa de
nuangas que definem o que ha se considerar privado em uma dada ocasido, tanto que
a salvaguarda que o legislador fornece ao cidaddo ao inicio do artigo 21 do CC2002
- “A vida privada da pessoa natural ¢ inviolavel...” - acaba por ser muito menos um
imperativo do que um elemento a ser sopesado dentre outros para que se verifique
sua real extensdo (DONEDA, 2009, p. 93).

E nitida a intengio do artigo 21 do Cédigo Civil de 2002 de considerar a vida privada
como sendo invioldvel. Tal inviolabilidade ¢ atributo dos direitos da personalidade, ao lado de
outros como a irrenunciabilidade, imprescritibilidade e intransmissibilidade (CUPIS, 2004),
“que conferem um aspecto muito especifico para este instituto, justamente por estar tdo
proximo a finalidade tltima do ordenamento juridico - a protecdo da pessoa humana”
(DONEDA, 2009, p. 94).

Prossegue Doneda apontando que:

O repudio a violagdo da vida privada, apesar da sua ressondncia como mandamento
e regra geral, ndo ¢ algo que se pode qualificar concretamente com facilidade, o
acaba amenizando o carater absoluto - e, portanto, algo retdrico - que aparentemente
possui a norma (DONEDA, 2009, p. 95).

Portanto, a exposi¢do ndo consentida viola a privacidade da vitima quando tem suas
fotos com conteudo pornografico propagadas na internet, gerando o dever de indenizar na

seara da responsabilidade civil. Neste sentido o Supremo Tribunal Federal aponta que:

Dano moral: fotografia: publicagdo ndo consentida: indenizagdo: cumulagdo com o
dano material: possibilidade. CF, art. 5°, X. Para a repara¢do do dano moral ndo se
exige a ocorréncia de ofensa a reputacdo do individuo. O que acontece ¢ que, de
regra, a publicagdo da fotografia de alguém, com intuito comercial ou ndo, causa
desconforto, aborrecimento ou constrangimento, ndo importando o tamanho desse
desconforto, desse aborrecimento ou desse constrangimento. Desde que ele exista,
ha o dano moral, que deve ser reparado, manda a Constitui¢do, art. 5°, X.

[RE 215.984, rel. min. Carlos Velloso, j. 4-6-2002, 2* T, DJ de 28-6-2002.]

Entretanto, surgem novos dilemas dessas novas tecnologia, o que nos relembra do

aspecto negativo das mudangas produzidas pela sociedade da informacdo entre elas as
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ameacas a privacidade na internet, principalmente nas redes sociais. Desta forma, Marcelo

Romao (MARINELI, 2017) classifica as ameacas a privacidade como:

a) Ameagas horizontais: com origem nos usudrios, os proprios frequentadores da
rede produzem conteudos violadores do direito alheio, com a exposi¢do ndo
consentida de fatos, imagens e dudios que dizem respeito a determinadas pessoas,
frequentadoras ou ndo das redes.

b) Ameaga verticais: com origem nas proprias redes sociais virtuais, que, dado o
nivel de sofisticagdo alcangado, estdo aptas a dar tratamento aos dados pessoais dos
usudrios e preferéncias a empresas interessadas em direcionar propaganda de
produtos e servico (MARINELI, 2017, p. 158).

Assim, a privacidade ¢ protegida pela Constituicdo, mas a Sociedade da Informacao
traz uma nova situacdo sobre a intimidade dos individuos, principalmente, no que tange a
troca de imagens e, em especial, de videos com contetdo pornografico entre usudrios na

internet.

2.1 A VIOLACAO DA PRIVACIDADE NA SOCIEDADE DA INFORMACAO

A globalizacdo econdmica impulsionou o surgimento dos primeiros eventos em
relacdo a criagcdo das novas tecnologias e, em razao disso, se molda a expressdo Sociedade da
Informag@o. Tal termo ganha corpo no ano de 1969, em decorréncia do desenvolvimento da
chamada Arpanet (Advanced Research Projects Agency), nos Estados Unidos da América, de

acordo com Liliana Minardi (PAESANI, 2013). Barreto Junior, por sua vez, leciona que:

[...] as analises mais comuns, que antecedem Castells, restringiram o paradigma da
globalizagdo as mudangas econdmicas em ambito mundial quando, na realidade, as
novas relagdes sociais, interpessoais e culturais, decorrentes da mundializagdo da
economia, revolucionaram o capitalismo global e foram primordiais no surgimento
do novo paradigma de sociedade (BARRETO JUNIOR, 2015, p. 110).

Desta maneira, a internet tornou-se uma realidade para boa parte da humanidade e
seus efeitos podem ser observados na alteracdo do cotidiano de um grande niimero de pessoas.
Sem adentrar na “febre” dos smartphones, responsaveis pela inser¢do digital de milhares de

pessoas, estimava-se em 93 (noventa e trés) milhdes de usuarios para 2010 (GOMES, 2015).

Para se ter uma vaga nog¢do, atualmente, a 27* Pesquisa Anual de Administracdo e
Uso de Tecnologia da Informacdo nas empresas, encabegada pela Fundacdo Getulio Vargas

de S3o Paulo (divulgada em 15.04.2016), fez um levantamento de que o numero de
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smartphones em uso no Brasil, para maio do mesmo ano, seria de 168 milhdes, com uma

projecdo de 236 milhdes em 2180 (FOLHA, 2016).

Como dito anteriormente, a expressdo Sociedade da Informacdo passou a ser
popularizada durante a década de 1980. Neste mesmo periodo comegam as primeiras
manifestagdes visando a implementagdo desta ideia por meio de praticas que tiveram seus
primeiros movimentos no Centro Europeu de Investigacdo Nuclear, que possibilitou a

inclusdo digital e integracdo das pessoas através da Internet.

Ademais, o sentido da expressdo Sociedade Informacional, segundo Takeo
Takahashi, traz em seu bojo a possibilidade de seu estudo sob véarias perspectivas.

Esclarece o autor que:

O conceito de Sociedade da Informagdo surgiu nos trabalhos de Alain Touraine
(1969) e Daniel Bell (1973) sobre as influéncias dos avangos tecnoldgicos nas
relagdes de poder, identificando a informagdo como ponto central da sociedade
contemporanea. A definicdo de Sociedade da Informagdo deve ser considerada
tomando diferentes perspectivas (TAKAHASHI, 2000, p. 32).

Mesmo tendo um conteudo sociologico, a expressao “Sociedade da Informagao” tem
seus reflexos na seara do Direito e, por conseguinte, na vida dos individuos. A globalizagdo, a
SocInfo e mundo juridico se conectam em inumeros pontos que podem ser analisados. Entre
eles pode-se mencionar o surgimento das tecnologias computacionais, as praticas

transmissoras de informacao e o consumo, que serviram para analise do presente tema.

Assim sendo, traz-se passagem da obra de Boaventura Souza Santos que traduz a

ideia apresentada a respeito da conexao destes pontos:

Trata-se de um processo complexo que atravessa as mais diversas areas da vida
social, da globalizacdo dos sistemas produtivos e financeiros a revolugdo nas
tecnologias e praticas de informagdo e comunicagao, da erosido do Estado nacional e
redescoberta da sociedade civil ao aumento exponencial das desigualdades sociais,
das grandes movimentagdes transfronteiricas de pessoas como emigrantes, turistas
ou refugiados, ao protagonismo das empresas multinacionais e das institui¢des
financeiras multilaterais, das novas praticas culturais e identitarias aos estilos de
consumo globalizado (SANTOS, 2011, p. 12).

Através do desenvolvimento das estruturas tecnoldgicas, cada vez mais se

aperfeicoam os meios de comunicagdo, com destaque para a telefonia movel, inclusive com
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uso da internet, com fortes impactos no desenvolvimento tecnoldgico, conforme ¢ ressaltado

por Cooper, Green Murtagh e Harper:

[...] quando pensamos no impacto empirico do fenomeno dos celulares/aparelhos
moveis na vida cotidiana, nos descobrimos que a sociologia e a filosofia contém
termos que parecem apropriados, mas que t€ém ou tiveram algumas conotagdes
diferentes: por exemplo, mobilidade social, a problematizagdo da distingdo entre
publico/privado, a transformagdo estrutural da esfera publica, a metafisica da
presenca, o fonocentrismo, e, claro, a mobilidade imutavel (COOPER, GREEN e
MURTAGH, 2002, p. 288).

Assim, um grande nimero de pessoas passou a utilizar a internet de forma rotineira,
para um incontavel nimero de coisas, se relacionando digitalmente com varios usudrios e

neste interim deixando seus rastros digitais.

Agora, com a internet, nds deixamos um rastro de reputagdo. Com cada vendedor
que classificamos, com cada remetente de spam que marcamos, com cada
comentario que deixamos, com cada ideia, comentario, video ou foto que
publicamos, com cada par que resenhamos, deixamos um registro acumulado de
qudo bem nods colaboramos e se no6s podemos ser confidveis. (BOTSMAN e
ROGERS, 2011, p. 180).

Esses rastros também podem ser deixados em forma de contetidos pornograficos que
0s usuarios trocam entre si, principalmente com o costume difundido das trocas de nudes
(fotos ou videos com nudez) entre as pessoas, consagrada pela famosa expressdo: “manda
nude”.

Contudo, o fato de trocar nudes nao implica na autorizacdo tacita para a outra pessoa
divulgar tais fotos ou videos, sendo essa atitude uma violagdo da privacidade do individuo. O
que muitas vezes ocorre quando o relacionamento entre as pessoas que trocaram as imagens
acaba e a fim de se vingar do ex-companheiro a pessoa “rejeitada” decide divulgar as imagens

pornograficas.

Outrossim, coadunando em conduta criminosa, comumente chamado de cibercrime
ou crime cibernético/informatico ou delinquéncia virtual, neste contexto Fuller e Sorrentino
expoe:

Desde o surgimento da sociedade da informagdo ao lado dos pontos inegavelmente
positivos por ela trazidos, ndo hd como negar o aparecimento também da
criminalidade tecnologica. Esta se mostra sob o aspecto, muitas vezes, de condutas
eivadas de violéncia simbolica e discursos retorcidos pelo 6dio, ou ainda, violadoras
a seguranca informatica (a propria tecnologia da informacdo) e ensejadoras de
agressOes, especialmente aos direitos da imagem, intimidade, privacidade,
democracia e seguranga informacional que afetam de forma individual, coletiva ou
difusamente os seus usuarios. (FULLER e SORRENTINO, 2017, p.82).
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Portanto, a invasdo da privacidade na Sociedade da Informagdo ¢ um tema atual e
relevante no cendrio académico-juridico, de tal sorte que estudaremos mais detalhadamente a

exposi¢do pornografica ndo consentida na internet no topico seguinte.

2 A EXPOSICAO PORNOGRAFICA NAO CONSENTIDA NA INTERNET

Conforme exposto, a sociedade contempordnea ¢ marcada pelos avangos da
tecnologia, os quais viabilizam novas possibilidades de comunica¢do e um rapido acesso as
informagdes, principalmente por meio da internet. Sendo seu acesso facilitado por
dispositivos moveis como tablets e smartphones, cada vez mais multifuncionais, por meio dos
quais qualquer pessoa pode acessar a internet de qualquer lugar a qualquer momento. Neste

sentido o Ministro Luis Roberto Barroso leciona que:

[...] a sociedade moderna gravita em torno da noticia, da informagdo, do
conhecimento e de ideias. Sua livre circulagdo, portanto, ¢ da esséncia do sistema
democratico e do modelo da sociedade aberta e pluralista que se pretende preservar e
ampliar (BARROSO, 2004, p. 90).

Nesse diapasdo surgiu o fendmeno da exposi¢do pornografica ndo consentida na
internet, que ¢ normalmente confundida com o revenge porn, ou “pornografia de vinganca”,
mas veremos no decorrer deste artigo que € apenas uma espécie de cibercrime. De acordo

com Sydow e De Castro:

[..] a auséncia de consentimento possui duas subdivisdes: (a) a auséncia de
consentimento na captagdo ou (b) a auséncia de consentimento na divulgagao.

E possivel, pois, que a captura de imagens ou sons tenha ocorrido com o
consentimento da outra parte, mas sua divulgac@o da outra parte, mas sua divulgagdo
ocorra a revelia de sua aceitacdo. Corolario 16gico, contudo, que a captura de
imagens ou sons ndo consentidos ja, por si sO, pressupde o ndo consentimento na
divulgagdo (SYDOW E DE CASTRO, 2017, p. 38).

Os mencionados autores prosseguem classificando a exposi¢do pornografica como:

1. Conforme a fonte: (a) oriunda da propria vitima, (b) oriunda do parceiro ou da
parceira sexual, (c) oriunda da terceira pessoa ndo participante do ato ou (d) de
captacdo publica ou (e) de origem ignorada.

2. Conforme a obtengdo do material (a) consentida ou (b) ndo-consentida.

3. Conforme a permissdo para divulgagdo do material: (a) de divulgagdo
consentida, (b) de divulgagdo parcialmente consentida ou (c) de divulgacdo nao-
consentida/de divulgagdo proibida.
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4. Conforme a motivagdo da publicagdo: (a) por vinganga, (b) para humilhagdo da
vitima, (c) por vaidade ou fama do divulgador, (d) com o objetivo de chantagem
ou para obten¢do de vantagem ou (e) com o objetivo de lucro (SYDOW E DE
CASTRO, 2017, p. 38).

Do ponto de vista civil, juizes e tribunais brasileiros t€ém entendido majoritariamente
que a pornografia de vinganca fere a intimidade, a vida privada e a honra, ensejando a
obriga¢do de indenizar por dano moral, raciocinio que revela suas falhas ante a auséncia de
protecdo a integridade fisica ou psicoldgica da vitima, entendida, do ponto de vista cientifico,
como integridade da satde.

Assim, as condutas analisadas neste artigo sdo de ameagas virtuais, que partem dos
usuarios, com a finalidade de expor momentos intimos de outrem, sem seu consentimento,
tendo como fontes mais diversas, a obten¢do do material, da permissdo da divulgacdo e ainda

o motivo da publicacdo.

3 ESPECIES DE EXPOSICOES NAO CONSENTIDAS E SEUS REFLEXOS PENAIS

Neste item vamos estudar sobre as espécies consideradas como condutas

antijuridicas ou cibercrimes, Malheiro define como:

Cibercrime ¢ a denominacgdo utilizada para designar delitos cibernéticos que
abrangem condutas antijuridicas no sistema informético.

O cibercrime abrange também os delitos tradicionais praticados por meio de
qualquer dispositivo isolado ou grupo de dispositivos relacionados ou interligados,
em que um ou mais dentre eles, desenvolve, em execu¢do de um programa, o
tratamento automatizado de dados (MALHEIRO, 2016, p. 107).

No que tange a exposi¢do pornografica ndo consentida na internet, uma das mais
conhecidas ¢ a chamada vinganca pornografica ou revenge porn, que ¢ a divulgagdo de
material pornografico, envolvendo pessoas nuas ou praticando ato sexual, de um ex-parceiro

como vinganga do término do relacionamento, podemos citar a defini¢do de Marineli como:

O fendémeno denominado de revenge porn, termo oriundo da lingua inglesa que
pode ser traduzido como vinganga pornografico, estd associado a distribuigdo na
rede mundial de computadores de fotos ou videos de pessoas nuas ou praticando ato
sexual, sem o seu consentimento, ap6s o término de um relacionamento. Essa
modalidade de violagdo atua como forma de alguém vingar-se apds ter sido
abandonado (MARINELLI, 2017, p. 14).
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E ainda Spencer e Ana (SYDOW e DE CASTRO, 2017) ensinam que vinganga
pornografica ¢ a terminologia usada para descrever a distribui¢do/publicacdo ndo consensual
de imagens de nus em fotografias e/ou videos sexualmente explicitos; também, a publicacao

de dudios de contetido erdtico pode se encaixar em tal terminologia.

Perante este cendrio, inicia-se um processo de vulnerabilidade das vitimas, que,
expostas a ataques fisicos e virtuais, sdo submetidas ao assédio por desconhecidos. Dessa
forma, evidencia-se a gravidade das violéncias praticadas nas redes sociais (CITRON e
FRANKS, 2014).

Nessa discussdo, Porto e Richter (2015) destacam a aptidao das plataformas virtuais
para a violéncia on line, como o cyberbullying — pratica de atitudes agressivas, ofensivas e de
desestruturagdo emocional das vitimas.

Por conta do alcance instantdneo de milhares de pessoas, as consequéncias desse tipo
de violéncia assumem dimensdes até mais graves do que as agressdes presenciais, haja vista a
insignificancia das barreiras temporais e espaciais que caracterizam os espagos cibernéticos. E
o que afirmam Porto e Richter (2015)

No aspecto criminal o delito vem sendo combatido mediante a tipificagdo como
crimes contra a honra, dispostos no capitulo V do Cddigo Penal, do art. 138 ao art. 145. Nessa
tipificacdo, também se observa a falta de atencdo a integridade da saude, prevista no art. 129
do Codigo Penal, raramente aplicado. Além da auséncia de tipificacdo da pornografia de
vinganca como lesdo corporal, observa-se ainda a falta de compreensao do delito como outros
tipos penais descritos por Fernandes (2015), relacionados a violéncia contra a mulher, tais
como constrangimento ilegal, ameaca e extorsao.

Na seara penal a jurisprudéncia enquadra o revenge porn nos crimes contra a honra

da seguinte forma:

PENAL. APELACAO. CRIMES DE INJURIA E DE DIFAMACAO. ARTS. 139 E
140 DO CODIGO PENAL. AGENTE QUE POSTA E DIVULGA FOTOS
INTIMAS DA EX-NAMORADA NA INTERNET. IMAGENS E TEXTOS
POSTADOS DE MODO A RETRATA-LA COMO PROSTITUTA EXPONDO-SE
PARA ANGARIAR CLIENTES E PROGRAMAS. PROVA PERICIAL QUE
COMPROVOU A GUARDA NO COMPUTADOR DO AGENTE, DO
MATERIAL FOTOGRAFICO E A ORIGEM DAS POSTAGENS, BEM COMO A
CRIACAO E ADMINISTRACAO DE BLOG COM O NOME DA VITIMA.
CONDUTA QUE VISAVA A DESTRUIR A REPUTACAO E DENEGRIR A
DIGNIDADE DA VITIMA. AUTORIA E MATERIALIDADE COMPROVADAS.
CONDENACAO CONFIRMADA. RECURSO NAO PROVIDO (Apelagio
Criminal n° 756.367-3, Rel. Lilian Romero, j. 07.07.2011) (TSPR, 2011).
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A conduta do agente ¢ de macular a imagem publica da vitima, por meio de
divulgacdo de fotos, dudios e videos de sua intimidade, obtida até de forma consentida da

vitima, mas ndo autorizada para sua publicagao.

Outra conduta ¢ a sextortion ou extorsdo sexual. Neste tipo de pratica ndo ha
envolvimento financeiro, sendo realizada em ambiente virtual. O agente ameaca a vitima
dizendo que ird disseminar imagens pornograficas suas e assim, em troca, solicita mais
imagens ou até mesmo a pratica de atos sexuais com a vitima. De acordo com Sydow e De
Castro (2017) o modus operandi na maioria dos casos se da com os ofensores se aproximando
da vitima por meio de amizade, galanteio ou até romance para obter o material pornografico

para o inicio das chantagens. A Interpol alerta sobre este tema e aponta que:

O chantagista pode assumir a identidade de um homem ou mulher atraente, depois,
depois de ganhar a confianga da vitima, gravara as filmagens da vitima ao nu ou
realizard um ato sexual.

O chantagista ameaga circular esta metragem para os amigos da vitima ou publicé-la
online, a menos que seja paga uma certa quantia.

Em outro método, o envolvimento entre a vitima e o criminoso ¢ interrompido por
uma crianga que aparece na tela durante o ato sexual.

A vitima entdo recebe uma demanda, muitas vezes parece vir de uma agéncia
policial, afirmando que uma investigagao sera langada a menos que a vitima pague
(INTERPOL, 2015).

No Brasil em setembro de 2017 o Tribunal de Justica do Estado do Piaui em caso de
sextortion interpretou tal conduta como “estupro virtual”, pois trata-se de um caso onde a
vitima conheceu o criminoso que tinha um perfil falso via facebook e comegaram um
relacionamento virtual, apds troca de imagens de conteudo erotico, conhecido como nudes, o
criminoso comegou a ameagar divulgar as imagens, obrigando a vitima a enviar novas fotos,
apos a denuncia da vitima chegar ao Poder Judiciario, o Magistrado da Central de Inquéritos
de Teresina/PI, solicitou ao facebook que enviasse as informagdes sobre o criminoso, sendo

este identificado e decretada sua prisdo.

Embora no caso nio ocorresse contato fisico entre a vitima e o agente, esta foi
constrangida a praticar o ato libidinoso em si mesma. Nessa situag@o, o juiz Luiz de
Moura, em sintonia com a doutrina, entendeu que houve a pratica do crime de
“estupro virtual” perpetrado em autoria mediata ou indireta, pois a ofendida,
mediante coagdo moral irresistivel, foi obrigada a realizar o ato executorio como
longa manus do agente.

A decisdo ¢ inédita no pais e vem para consolidar a ideia de que a internet ndo ¢
terra de ninguém, visando acabar com as praticas daqueles que se escondem no
anonimato da internet para o cometimento de crimes, além de servir de alerta para
que novas vitimas, sofrendo abusos parecidos, comparecam as Delegacias de Policia
para denunciar (TJPI, 2017).
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Com a alteracdo do artigo 213 do Codigo Penal promovida pela Lei 12.015/2009,
que para configurar a pratica de estupro ndo ha necessariamente a conjungao carnal. Como se

depreende:

Art. 213. Constranger alguém, mediante violéncia ou grave ameaga, a ter conjungdo
carnal ou a praticar ou permitir que com ele se pratique outro ato libidinoso:

Pena - reclusdo, de 6 (seis) a 10 (dez) anos.

§ 1° Se da conduta resulta lesdo corporal de natureza grave ou se a vitima ¢ menor
de 18 (dezoito) ou maior de 14 (catorze) anos:

Pena - reclusdo, de 8 (oito) a 12 (doze) anos

§ 2° Se da conduta resulta morte:

Pena - reclusdo, de 12 (doze) a 30 (trinta) anos (CP, 2009).

De acordo com Paulo e Guilherme (GOULART ¢ SANTAREM, 2017), que esse
contexto, seja por um viés pratico, seja por um viés teérico, e tanto pelo direito penal, quanto
pela reflexdo a partir da tecnologia, qualificar o crime como "estupro virtual" ¢ inutil na

perspectiva da técnica juridica, restando apenas um ruido midiatico sensacionalista.

A pornografia infantil também ¢ uma forma de exposi¢do sexual ndo consentida,
agravado pela exposicdo da crianga, no direito patrio ¢ combatido pelo Estatuto da Crianga e
do Adolescente nos artigos 240, 241, 241-A, 241-B, 241-C e 241-D, punindo aquele que
realiza a produ¢do, venda, distribuicdo e ainda, a aquisi¢do e posse de matéria pornografico

envolvendo criangas e adolescentes.

Ha outras espécies mais abrangentes que as condutas acima estudadas se enquadram
como o cyber extortion, também, chama de extorsdo cibernética, a conduta ¢ similar ao da
sextortion, tendo como diferencial o objetivo do criminoso que visa a obtencao de valores da
vitima. Ha ainda o cyberstalking que é a perseguicdo ou assédio repetitivo a vitima no

ambiente virtual para lhe trazer medo.

Ha titulo exemplificativo o més de janeiro de 2017 o facebook desabilitou mais de 14
mil contas no total de 54 mil analisadas, por pratica de revange porn e sextortion, conforme

noticia divulgada pelo jornal inglés The Guardian (THE GUARDIAN. 2017).

A principal consequéncia destes delito virtuais ¢ a morte, pois € publico e notorio que
em muitos casos de exposi¢do sexual ndo consentida, as vitimas acabam por entrar numa
espiral descendente que precipita uma forte depressdo e que pode culminar no estreitamente
de perspectiva vida dessas pessoas, que entendem que a Unica saida desta situacdo que ofende

profundamente sua honra ¢ o suicidio.
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4 PORNOGRAFIA NAO _CONSENTIDA NA INTERNET E SUA
CRIMINALIZACAO: APLICACAO DA LEI MARIA DA PENHA

Com o longo historico cultural de possessividade do homem sobre varios aspectos da
vida da mulher, a pornografia de vinganca revela uma nova maneira de suplantacdo do género
feminino. Conforme ja ilustrado a reveng porn é uma das espécies de exposicdo ndo
consentida, sendo entre todas a mais conhecida.

Oliveira Junior leciona que:

A pornografia de vinganca ¢ um crime de natureza virtual em ascensdo no Brasil,
com muitas ocorréncias espalhadas por todos os Estados. Infelizmente, a conduta
ndo ¢ adequadamente reprimida, restando o agressor praticamente impune, tendo em
vista ¢ penalizado de forma branda (OLIVEIRA JUNIOR, 2015).

Atualmente tramitam na Camara dos Deputados e no Senado alguns projetos de lei
que visam punir a pornografia de vinganga. Tais propostas tem o intuito de tipificar esta
conduta, obrigando ainda o agressor a indenizar a vitima quanto as despesas consequentes a

acompanhamento médico, mudanca de domicilio, desemprego, etc. (BUZZI, 2015).

Existe um Projeto de Lei n. 5.555/2013, que pretende alterar a Lei n° 11.340, de 7 de
agosto de 2006, desenvolvendo ferramentas tendentes a combater as condutas ofensivas frente
a mulher na internet ou em outro meio de divulgacdo da informagdo. A proposta mudara o
artigo 3° da Lei Maria da Penha e ainda, acrescenta o inciso IV ao artigo 7°, e o paragrafo 5°

ao artigo 22, que passariam a vigorar com a seguinte redacao:

Art. 3° Serdo asseguradas as mulheres as condigdes para o exercicio efetivo dos
direitos a vida, a seguranca, a saude, a alimentagdo, a educagdo, a cultura, a
comunicagdo, a moradia, a0 acesso a justi¢a, ao esporte, ao lazer, ao trabalho, a
cidadania, a liberdade, a dignidade, ao respeito e a convivéncia familiar e
comunitaria.

Art. 7°[...] [...] VI — violagdo da sua intimidade, entendida como a divulgagdo por
meio da Internet, ou em qualquer outro meio de propagacao da informagdo, sem o
seu expresso consentimento, de imagens, informacgdes, dados pessoais, videos,
audios, montagens ou fotocomposi¢cdes da mulher, obtidos no ambito de relagdes
domésticas, de coabitagdo ou de hospitalidade.

Art. 22 [...] [...] § 5° Na hipoétese de aplicacdo do inciso VI do artigo 7° desta Lei, o
juiz ordenaréa ao provedor de servigo de e-mail, perfil de rede social, de hospedagem
de site, de hospedagem de blog, de telefonia moével ou qualquer outro prestador do
servico de propagacgdo de informagdo, que remova, no prazo de 24 (vinte e quatro)
horas, o contetido que viola a intimidade da mulher.
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O primordial nesta iniciativa ¢ o fato de que, além das espécies de violéncia contra a
mulher ja descritas na legislacdo como; violéncia fisica, patrimonial, moral e psicologica, esta
prevé uma nova variedade, tornando crime o ato de divulgar na internet, ou em qualquer outro

meio de propagacao de informagao a intimidade da mulher sem seu expresso consentimento.

Assim, a Lei Maria da Penha determinaria entre as formas de violéncia contra a
mulher, a pornografia ndo autorizada, definindo como uma violagdo da intimidade da mulher,
a exposi¢cdo ndo abalizada de imagens, videos, dudios e outros, adquiridos pelo companheiro
ou ex-companheiro, aproveitando-se da condicdo de coabitagio ou de hospitalidade

(OLIVEIRA JUNIOR, 2015). No mesmo diapasdo, Buzzi aponta que:

Desta forma, dentre as formas de violéncia contra a mulher, a Lei Maria da Penha
passaria a prever, especificamente, a pornografia ndo consensual, tida como uma
violagdo da intimidade da mulher através da exposi¢ao ndo autorizada de imagens,
videos, audios, etc., obtidos pelo parceiro ou ex-parceiro valendo-se da “condigdo de
coabitacdo ou de hospitalidade” (BUZZI, 2015, p. 83).

Caso a o projeto seja aprovado, a san¢ao ao autor da conduta contra a mulher se torna
mais rigorosa, especialmente nos casos onde a pornografia de vinganga seja comprovada. Para
Oliveira (2015) a aprovagdo do citado projeto de lei, ¢ uma “forma de rechagar a violéncia
psicolédgica oriunda dessa conduta nociva, a qual vém se tornando cada vez mais constante e

propiciando”.

5 CONSIDERACOES FINAIS

Diante das consideracdes tecidas ao longo do estudo, concluimos que a exposi¢do
pornografica ndo consentida fere o direito a privacidade garantida constitucionalmente.
Ademais, no contexto da Sociedade da Informacdo, com a tecnologia e a instantinea troca de
informagdes entre as pessoas no ambiente virtual, tal direito demonstra-se mitigado. Pois,
existem legislagdes que versam sobre os comportamentos em ambiente virtual, como por
exemplo, o Marco Civil da Internet. Contudo, as sanc¢des previstas em tais regramentos nao

sdo suficientes para dissuadir os usuarios de cometerem infra¢des na internet.

Assim, verifica-se que 0s criminosos agem como se nao existisse regulagdo no
ambiente virtual ou que estivessem protegidos atrds de seus aparelhos tecnologicos,
realizando disseminag¢do de imagens pornograficas, entre outros crimes tratados neste artigo.

Todavia, a legislagdo vigente, mais especificamente o Codigo Penal, pode ser usado de
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maneira extensiva para os crimes virtuais, utilizando-se de forma andloga as condutas ja
tipificadas, mas as aplicando para os comportamentos delituosos praticados no ciberespago.
Como determina um dos principios do Direito, que ¢ tentar sempre se manter dindmico e apto
a abarcar os usos e costumes vigentes na sociedade atual, no presente caso: a Sociedade da

Informacao.

Desta forma, a possivel alteracdo da Lei Maria da Penha seria uma maneira muito
efetiva de observar o aludido principio, e determinar que a conduta perpetrada contra a mulher
tenha uma pena mais rigorosa para os seus ofensores, assim como ocorreu no caso da

instituicao do feminicidio em 2015.

Portanto, as condutas criminosas analisadas na pesquisa para a elaboracdo deste
ensaio ha pouco tempo ndo tinham tanta relevincia e, consequentemente, poucas causas
judiciais que versassem sobre tal assunto, mas com a massificacdo da tecnologia,
principalmente em decorréncia do advento da Sociedade da Informacdo, tais condutas
antijuridicas tornaram-se comuns, uma vez, que passamos mais tempo conectados as redes
sociais e aplicativos de mensagens instantdneas com milhares de interag¢des, envolvendo toda
espécie de sentimento e, principalmente, condutas que acabam por desembocar numa cultura
de compartilhamento de imagens intimas, ou mais usualmente denominadas: nudes. Pois,
como estudamos, a obtencdo das fotos, na maioria das vezes, ¢ de forma licita, ou seja, ¢ a

propria vitima que disponibiliza a imagem ao criminoso.

Por fim, concluimos que a exposi¢do pornografica ndo consentida na internet ¢ uma
violagdo e traz suas repercussdes na esfera criminal, de maneira a ser enquadrada nas
condutas ja tipificadas no Coédigo Penal, sendo denominada como estupro virtual, a fim de
conferir um carater sancionatdrio mais vigoroso contra tal delito, com o condido de se
preservar a honra e a imagem das vitimas e, em um aspecto mais profundo, até mesmo suas
vidas, pois, pode minorar o nimero de cometimento de suicidio em decorréncia desta nefasta

pratica delituosa.
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