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I ENCONTRO VIRTUAL DO CONPEDI
DIREITO, GOVERNANCA E NOVASTECNOLOGIASIII

Apresentacdo

No Il Encontro Virtual do CONPEDI, realizado nos dias 02, 03, 04, 05, 07 e 08 de dezembro
de 2020, o grupo de trabalho “Direito, Governanga e Novas Tecnologias 11”7, que teve lugar
na tarde de 04 de dezembro de 2020, destacou-se no evento ndo apenas pela qualidade dos
trabalhos apresentados, mas pelos autores dos artigos, que sdo professores pesquisadores
acompanhados de seus alunos pés-graduandos e uma graduanda. Foram apresentados 20
artigos objeto de um intenso debate presidido pelos coordenadores e acompanhado pela
participacdo instigante do publico presente na salavirtual.

Esse fato demonstra a inquietude que os temas debatidos despertam na seara juridica. Cientes
desse fato, os programas de pos-graduacé@o em Direito empreendem um didlogo que suscita a
interdisciplinaridade na pesquisa e se propde a enfrentar os desafios que as novas tecnologias
impdem ao Direito. Para apresentar e discutir os trabalhos produzidos sob essa perspectiva,
0s coordenadores do grupo de trabalho dividiram os artigos em trés blocos, quais sejam a)

protecdo de dados; b) pandemia de COVID-19; e c) Direito, Governanca e Novas

Tecnologias.

A protecéo de dados pessoais foi objeto do primeiro bloco de trabalhos que versaram sobre a
“protecéo de dados. o direito a privacidade e a fungdo fiscalizadora do estado em face da
sociedade digital”; a “vigilancia liquida: o controle e a producdo da informagdo como
instrumento de poder”; a “sociedade da informagdo e o uso da tecnologia big data na
prevencdo de crimes digitais’; a “producdo de provas na sociedade da informagéo”; o
“monitoramento das atividades virtuais no trabalho para fins de seguranca da informagao:
umaandise aluz dalei geral de protecéo de dados e da constituicéo federal de 1988”; “alei
geral de protecdo de dados pessoais: a obrigatoriedade do fornecimento de consentimento
pelo titular para o tratamento dos dados pessoais’; e “a salvaguarda do direito fundamental a
privacidade na dimensdo cibernética sob as perspectivas da lei geral de protecdo de dados
pessoais’.

A COVID-19 foi o pano de fundo do segundo bloco de trabalhos apresentados, em que os
problemas decorrentes do enfrentamento dessa pandemia foram debatidos em temas como a
“desconstrucfes imotivadas pés-pandemia do COVID-19 em detrimento a protecdo aos
direitos de personalidade no ambito digital neste ano de 2020”; o “comportamento do
consumidor na pandemia (COVID-19) e a utilizagcdo da internet das coisas (IOTS)”; o



“agronegécio pés-pandemia: utilizagdo da blockchain como mecanismo de efetivacéo da
seguranca do alimento”; “a possibildade juridica de rastreamento tecnoldgico de contatos
diante da decisdo do STF na ADin 6387”; e a “transparéncia publica durante a pandemia de
COVID-19".

As discussdes acerca da governanca e dos impactos das novas tecnologias no Direito
congregou a “revolucdo 4.0: justica, desenvolvimento e desigualdades’;o “software como
principal ativo na empresa contemporanea’;” os tolos que alimentam os monstros’; 0s
“programas de compliance a luz do exército brasileiro”; “a importancia do compliance e da
governanga corporativa a luz da regulacdo do comércio internacional”; “o juiz ciborgue:
inteligéncia artificial e decisdo judicial”; “0 acesso a informagdo como instrumento a
educacdo inclusiva: um olhar a partir do desenvolvimento sustentével”; e o “individualismo
privado antigo e moderno em direcdo a socializacdo péds industrial (sociedade da
informacao)”.

Os artigos que ora sdo apresentados ao publico tém a finalidade de fomentar a pesquisa e
fortalecer o didlogo interdisciplinar em torno do tema “Direito, Governanca e Novas
Tecnologias’. Trazem consigo, ainda, a expectativa de contribuir para os avancos do estudo
desse tema no ambito da pés-graduacdo em Direito brasileira, apresentando respostas para
uma realidade que se mostra em constante transformacao.

Os Coordenadores

Prof. Dr. Aires José Rover

Prof. Dr. José Renato Gaziero Cella

Prof. Dra. Danielle Jacon Ayres Pinto

Prof. Dr. Fabiano Hartmann Peixoto

Nota técnica: O artigo intitulado “A SALVAGUARDA DO DIREITO FUNDAMENTAL A
PRIVACIDADE NA DIMENSAO CIBERNETICA SOB AS PERSPECTIVAS DA LEI
GERAL DE PROTECAO DE DADOS PESSOAIS’ foi indicado pelo Programa de Pos-

Graduacdo em Ciéncia Juridica Mestrado e Doutorado da UENP, nos termos do item 5.1 do
edital do Evento.



Os artigos do Grupo de Trabalho Direito, Governanca e Novas Tecnologias |11 apresentados
no Il Encontro Virtual do CONPEDI e que ndo constam nestes Anais, foram selecionados
para publicacdo na Plataforma Index Law Journals (https.//www.indexlaw.org/), conforme
previsto no item 7.1 do edital do Evento, e podem ser encontrados na Revista de Direito,
Governanca e Novas Tecnologias. Equipe Editorial Index Law Journal -
publicacao@conpedi.org.br.



A SALVAGUARDA DO DIREITO FUNDAMENTAL A PRIVACIDADE NA
DIMENSAO CIBERNETICA SOB ASPERSPECTIVASDA LEI GERAL DE
PROTECAO DE DADOS PESSOAIS

THE GUARDIANSHIP OF THE FUNDAMENTAL RIGHT TO PRIVACY IN THE
CYBERNETIC DIMENSION IN LIGHT OF THE PERSPECTIVESFROM THE
GENERAL LAW OF PERSONAL DATA PROTECTION

Paolo Roberto De Angelis Bianco 1
Victoria Santos Mar ques 2

Resumo

Objetiva-se estudar os impactos da tecnologia e da Internet na vida humana, notadamente a
preservacdo dos direitos fundamentais no ambito virtual, ante a violag&o da vida privada e
dados pessoais dos internautas. Destaca-se a relevancia da Lei Geral de Protecdo de Dados,
ferramenta especifica para tutelar esses dados, atributos da personalidade individual, além
das préticas fiscalizatérias para salvaguardar a privacidade dos usuarios. Por meio da
investigacdo bibliogréfica e do método cientifico dedutivo, demonstrar-se-a a viabilidade da
protecdo a privacidade e aos dados na seara cibernética, hgja vista a seguranca juridica
esperada da L GPD, adotando-se posturas responsaveis pelo Estado e particulares.

Palavras-chave: Tecnologia, Internet, Privacidade, Direitos fundamentais, Lel geral de
protecdo de dados

Abstract/Resumen/Résumé

This paper analyzes the impacts of technology and Internet on peopl€e’s lives, especially the
need to preserve fundamental rights virtually, before the violation of their private life and
personal data. The relevance of the General Law of Data Protection is highlighted as a
specific tool to protect these data, attributes of human personality, in addition to presenting
enforcement practices that safeguard the privacy of users. Through bibliographic
investigation and deductive scientific method, the feasibility of privacy and data protection in
cyberspace will be demonstrated, given the legal stability expected from the GLDP, and
responsible behaviors from the State and individuals.

K eywor ds/Palabr as-claves/M ots-clés. Technology, Internet, Privacy, Fundamental rights,
General law of data protection

1 Advogado. Mestrando em Ciéncia Juridica na Universidade Estadual do Norte do Parana (UENP), nalinhade
pesquisa Funcédo Politica do Direito.

2 Advogada. Mestranda em Ciéncia Juridica na Universidade Estadual do Norte do Parana (UENP), nalinha de
pesquisa Funcdo Politica do Direito.
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1 INTRODUCAO

O direito fundamental a privacidade, insculpido no art. 5°, inc. X da Carta Magna
Brasileira, vem ganhando interessantes contornos no atual momento tecnologico em que se
vive, a chamada “era da informagao” ou “sociedade digital”’, com as pessoas atentas ao
presente e simultaneamente concentradas no futuro, no que estd por vir. Cotidianamente, as
pessoas usam computadores, celulares, tablets e outros dispositivos eletronicos, a fim de

acessar servicos, aplicativos e plataformas digitais com conexao de rede.

Diante da Internet, ferramenta inseparavel do cidaddo contemporaneo, ha que se
pensar nas questdes envolvendo a incidéncia e a eficacia dos direitos fundamentais, ao mesmo
tempo em que se deve sopesar que a rede cria um espaco de riscos, de forma a comprometer
as garantias mais caras ao individuo, a exemplo de sua vida privada. 1sso porque, ao usar
plataformas digitais, o usuario acaba declinando informacGes pessoais que dizem respeito tdo
somente a ele, como filiacdo, dados bancérios, preferéncias politicas, dentre outras, o que ndo
significa, absolutamente, que o internauta consinta que esses dados sejam coletados de forma
a tracar um perfil virtual sobre si. Nesse interim, surge a problematizacdo do presente
trabalho, consistente na seguinte indagacdo: como assegurar o direito a privacidade e 0s
demais direitos inerentes a personalidade, inclusive no &mbito virtual? E, ainda, seria possivel
dizer que o ser humano goza a plenitude desses direitos ante as transformacdes tecnolégico-

sociais em que esta inevitavelmente inserido?

Pretende-se, assim, uma breve analise do texto do Marco Civil da Internet (MCI),
legislacdo pioneira sobre as garantias, principios, direitos, deveres e disciplina da utilizacdo da
Internet no Brasil, e, em especial, da Lei Geral de Protegdo de Dados Pessoais (LGPD),
inspirada na Lei Europeia de Protecdo de Dados Pessoais (GDPR), ante a percepcao e
crescente preocupacao do Legislativo de que as informagbes pessoais dos individuos estdo

sendo colhidas e tratadas de maneira irregular através dos meios digitais.

Se 0 MCI, em 2014, reconheceu por lei a escala mundial da rede e estabeleceu
diretrizes para 0 uso democratico e consciente da Internet, sobreveio, numa toada mais
especifica, em 2018, a LGPD, que instituiu um verdadeiro sistema protetivo no ordenamento
patrio, elencando dispositivos especializados sobre como proceder com o tratamento,
armazenamento, compartilhamento, guarda e exclusdo desses dados de forma escorreita e
inequivoca, explanando conceitos relativos a termos técnicos do universo digital. Ambas as

legislagdes sdo consentaneas quanto ao carater assistencial e democrético da rede, refor¢ando,
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a proposito, o espirito garantista que a Constituicdo Cidada atribuiu aos direitos fundamentais
- imutaveis, insuscetiveis de reforma ou extirpacao, vedado o retrocesso (art. 60, §4°, V).

Nessa esteira, dado o relevo despendido aos dados pessoais, cuja tutela legal os
atrelou ao livre desenvolvimento da personalidade da pessoa natural, discutir-se-a a possivel
interpretacdo segundo a qual esses dados também fariam parte dos direitos da personalidade -

a exemplo do nome, a vida privada, a imagem e a honra - e dos direitos fundamentais.

Sendo assim, no intuito de estudar a salvaguarda do direito fundamental a
privacidade na dimensdo cibernética sob as perspectivas da LGPD, adotar-se-4& 0 método
cientifico dedutivo de pesquisa, a partir de levantamento bibliogréafico e coleta de dados de
documentos e legislacGes, com observacdo sistematica das informacfes e apontamento de

raciocinios que poderdo indicar ao intérprete uma concluséo especifica sobre o todo debatido.

Logo, em meio a novas perspectivas e inimeros desafios advindos da recente
publicacdo legislativa, torna-se possivel visualizar a LGPD como uma ferramenta de garantia

do direito fundamental a privacidade, em sua ampla acepcdo, inclusive no escopo on-line.

2 A INTERNET E O MARCO CIVIL COMO FERRAMENTAS DA SOCIEDADE
DIGITAL

Hoje, a Internet constitui importante ferramenta de ampla expressdo e utilidade,
acessivel por grande parte da populacdo e capaz de influenciar de varias formas o dia a dia das
pessoas. Além da influéncia do mundo virtual na vida “real”, tem-se em conta as implicacfes
dos avancos tecnoldgicos na prépria rede, o que revela a necessidade de regulamentacdo para

0 Seu uso, haja vista as condutas ali praticadas e 0s dados pessoais em constante exposicao.

Esta-se diante da sociedade da informacao, da era digital; de um momento em que a
comunicacdo € eficiente, rapida e precisa, assim como 0 acesso as informacgdes é quase
simultaneo aos acontecimentos do mundo real. A expressdo “sociedade informacional”, para
Bernardes (2013, p. 37), “revela o cenario atual de desenvolvimento tecnoldgico, marcado
pelo grande fluxo de informacbes e comunicagdes, bem como de novas formas de
organizacao social e politica”. S&o inUmeras as tarefas, os produtos e os servigos do cotidiano

que sao realizados ou funcionam devido ao emprego de alguma tecnologia.

Pinheiro (2010, p. 58) entende que a Internet “veio possibilitar ndo apenas o
encurtamento das distancias com maior eficiéncia de custos, mas, sobretudo, a

multicomunicacao, ou seja, transmissao de texto, voz e imagem”. Assim, cabe destacar que:
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A Internet é um sistema global de rede de computadores que possibilita a
comunicagdo e a transferéncia de arquivos de uma maquina a qualquer outra
maquina conectada na rede, possibilitando, assim, um intercambio de informacdes
sem precedentes na histéria, de maneira rapida, eficiente e sem a limitacdo de
fronteiras, culminando na criacdo de novos mecanismos de relacionamento. E
importante frisar que a Internet ndo é a World Wide Web, [sendo esta] um conjunto
de padrdes e tecnologias que possibilitam a utilizacdo da Internet por meio dos
programas navegadores, que por sua vez tiram todas as vantagens desse conjunto de
padroes e tecnologias pela utilizagdo do hipertexto e suas relagées com a multimidia
[...], proporcionando ao usuario maior facilidade na sua utilizacdo, e também a
obtengéo de melhores resultados (CORREA, 2010, p. 26, 29, grifo do autor).

Ressalta-se que a infinidade de possibilidades, escolhas, informacdes disponiveis,
realizacdo de conexdes interpessoais, fomento do debate acerca de questbes politicas,
econbmicas, sociais e de preservacdo de direitos e garantias individuais e coletivos, no ambito
da rede, apenas se faz possivel devido ao manejo das Tecnologias da Informacdo e
Comunicacdo (Tl ou TIC), que viabilizam transmissdes e intera¢des instantaneas atraves do
acesso a Internet em sua ampla acepcdo. A web, nesse panorama, pode ser compreendida
como o ambiente em que as pessoas, valendo-se da conexdo a Internet, manifestam opinides
de toda natureza, exprimem comentarios, elogios e criticas e também inserem dados pessoais
sem restri¢cdo temporal ou territorial (RAMINELLI; RODEGHERI, 2016, p. 91).

Partindo dessa perspectiva, “o mundo virtual tornou-se 0 novo ambiente social e o
Direito, como instrumento de controle das condutas sociais, também sofreu transformacdes
gue o possibilitaram ingressar neste universo para garantir a protecdo eficaz dos direitos da
personalidade [...]” (PRUDENTE, 2019, p. 03). A luz disso, sopesa-se que a deflagracio da
revolucao tecnoldgica na rotina das pessoas ndo tenha trazido somente fatores positivos, mas
igualmente fatores negativos “que chegam a prejudicar a convivéncia em sociedade,
vitimizando pessoas-cidaddos famosos ou andnimos, quando se encontram na condi¢do de
usuarios da WEB - Rede Mundial de Computadores” (VIEIRA, 2017, p. 198).

Dentre os fatores negativos trazidos a baila pelo irreparavel dinamismo do mundo
conectado estdo a invasdo da vida privada e o compartilhamento com outrem de seus dados
pessoais, langados ou vazados na rede sem 0 seu consentimento. A monitoragdo de dados,
hoje, tornou-se complicada, tendo em vista a instantaneidade de sua movimentagdo. S&o
NoVos e constantes 0s avangos percorridos no ciberespaco, o que propicia contornos e desafios
ao problema da privacidade, especialmente quando se visualiza que tais avancos delinearam
novas formas humanas de sociabilidade. N&do se deve prescindir do campo intimo e particular
inerente ao ser humano, uma vez que se trata de indisponivel e inalienavel direito

fundamental, tampouco das informagOes pessoais que 0 seu dono ndo deseja que sejam
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disseminadas, as quais devem ser tuteladas de forma a conferir-lhe maior seguranca, posto
que atreladas aos direitos da sua personalidade (BARBOSA, 2014, p. 90).

A conexdo progressiva dos individuos no ambiente de rede traz a necessidade de
regulacdo e balizamento dos usos e limites do fluxo de dados. Embora a presente
geracdo esteja descortinando novas e instigantes plataformas de comunicacéo [...], é
de se pressupor que o aumento da convivéncia virtualizada aumente também a
potencialidade lesiva de direitos por meio virtual. Portanto, nasce a necessidade de
orientacdo e regramento do armazenamento e uso da informag&o em rede, sobretudo
com vistas a buscar um norte de principios que possa amainar essa torrente caética,
sem, contudo, instabilizar o sistema de garantias individuais (PINTO;
GUIMARAES, 2016, p. 202).

Surge o Direito Digital como a disciplina que perscruta o papel e o espaco do direito
na revolucao tecnoldgica, interligada as demais areas juridicas e revelando-se, para Pinheiro e
Sleiman, um direito atual, “de muito mais prevengdo do que rea¢do. Ndo ¢ um direito de
tecnologia, nem um direito das maquinas. E simplesmente o novo Direito, com as respostas
necessarias para continuar e garantir a seguranca juridica das relacfes entre pessoas fisicas ou
juridicas”. As autoras defendem, inclusive, inexistir distingdo do mundo real para o virtual,
apontando ser este “uma extensdo do mundo presencial, [onde] nossos atos no meio digital
provocam efeitos e consequéncias na vida real. Portanto, assim como na vida real existe uma
identidade, no mundo digital também devemos ser identificados” (2009, p. 25, 33).
Exemplificam tal proposi¢do com a hip6tese do individuo que insere seus dados de usuario e

senha na Internet, fazendo o login, uma das expressdes da identidade digital.

No Brasil, muito tempo se passou sem qualquer regulamentacao a respeito do uso da
Internet. H& pouco, tanto as desavencas de ordem civil quanto os delitos praticados no
ambiente on-line eram pautados e resolvidos por meio de legislagbes comuns, aplicaveis
também ao ambiente off-line. Ante as circunstancias de furto de dados e imagens, profericdo
de ofensas, insultos, ameacas e ocultacdo de identidade, fazia-se mister a aplicacdo do Cédigo

Penal (CP) em vigor, em face da auséncia de edigdo de lei especifica. Nesse sentido,

A tecnologia digital € uma realidade, e justamente por isso estamos diante da criagéo
de lacunas objetivas, as quais o direito tem o dever de estudar, entender e, se
necessario, preencher. Com a crescente popularizacdo da Grande Rede,
evidenciamos a criacdo de novos conceitos sobre tradicionais valores, tais como a
liberdade, a privacidade e o surgimento dos “crimes” digitais. [...] O grande desafio
para o direito € a compreensdo e o acompanhamento dessas inovagdes, garantindo
assim a pacificacdo social, o desenvolvimento sustentavel dessas novas relacdes e,
acima de tudo, a manutencdo do préprio Estado Democratico de Direito. Aos
operadores do direito cabe a dificil tarefa de estudar e encontrar respostas, sensatas e
inteligentes, para os novos desafios advindos desse novo paradigma, fazendo com
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que a pessoa humana e as novas tecnologias possam coexistir dentro de uma nova
concepcdo de mundo (CORREA, 2010, p. 21-22).

A primeira legislacdo a que este trabalho se reporta é a Lei n° 9.609/98, mais
conhecida como Lei de Softwares, que versa sobre a protecdo da propriedade intelectual de
programa de computador e sua comercializagdo no Brasil, dentre outros tdpicos. Nesta senda,
a tipificacdo de crimes cometidos na Internet ocorreu apenas em 2012, com a publicacdo da
Lei n° 12.373 (Lei dos Crimes Cibernéticos), que acrescentou ao CP trés tipos informaticos
especificos, “voltados contra dispositivos ou sistemas de informagdo e ndo os crimes comuns
praticados por meio do computador. Colateralmente, equiparou o cartdo de crédito ou débito

como documento particular passivel de falsificagdo” (MPSP, 2013, on-line).

Ainda em 2012, houve a edicdo de outra lei, que, dessa vez, determinou a instalacao
de delegacias especializadas para o combate de crimes digitais: Lei n® 12.735, alterando o CP
e 0 Cddigo Penal Militar para tipificar condutas realizadas mediante uso de sistema
eletronico, digital ou similares, praticadas contra sistemas informatizados e similares (art. 1°),
dispondo que os ¢6rgdos da policia judiciaria deveriam estruturar setores e equipes
especializadas no combate a acdo delituosa em rede de computadores, dispositivo de
comunicagdo ou sistema informatizado (art. 4°) (BRASIL, 2012, on-line). Menciona-se, nessa
direcdo normativa, a publicacdo do Decreto n° 7.962/2013, que regulamentou o Cddigo de
Defesa do Consumidor para dispor sobre a contratacdo no comércio eletrdnico, abrangendo
aspectos tais como informacbes claras a respeito do produto, servico e fornecedor;

atendimento facilitado e respeito ao direito de arrependimento (BRASIL, 2013, on-line).

Percebe-se, por meio das citadas normas, que o direito esta encontrando rumos
praticos para lidar com as transformacdes cibernético-sociais em voga. A lei é imprescindivel
para dispensar um tratamento diferenciado aos que, por exemplo, sequestram dados pessoais,
praticam fraudes, extorsdo, vazamento de nudes, bullying, ofensas, ameacas, tudo isso na
dimensdo digital, apontando-se, no mais, que é funcdo do Legislativo buscar atender as

singularidades advindas das mudangas da sociedade, em compasso com a realidade digital.

O advento da Lei n® 12.965/2014, conhecida como Marco Civil da Internet (MCI),
trouxe regras para asseverar direitos e deveres dos usuarios da rede (art. 7° e 8°), estabelecer
sobre a neutralidade da Internet, protecdo aos registros, dados pessoais e comunicacoes
privadas, a guarda de registros de conexao e de acesso a aplicagdes de Internet na proviséo de

conexd@ e na provisdo de aplicacbes, bem como sobre a responsabilidade por danos
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decorrentes de contetido gerado por terceiros e requisi¢do judicial de registros (art. 9° ao 23),
sem prejuizo de disposic¢Ges tocantes a atua¢do do Poder Publico (art. 24 ao 28).

Com o aumento da popularizacdo da Internet, [...] surge a necessidade de se criar
uma legislagdo que possa regulamentar o uso da [prépria] Internet, principalmente
em relacdo a privacidade das informagdes que sdo publicadas ou compartilhadas
pelos préprios usuarios ou por terceiros mal-intencionados. E importante destacar
que no Brasil, até o ano de 2014, ndo havia norma especifica que assegurasse a
privacidade das informagdes dos usuarios que navegam no mundo virtual. [...] Dessa
forma, nos conflitos que envolvessem a violacdo da privacidade [...], aplicava-se por
analogia o inciso X, do art. 5° da Constituicdo Federal de 1988 (VIEIRA, 2017, p.
207).

Mais do que preencher um vazio legislativo, o MCI logrou éxito em proteger
garantias individuais e sociais, ao incitar o agir estatal para fomentar a cultura digital e
implementar a Internet como ferramenta social que promova a incluséo, busque reduzir as
desigualdades - sobretudo entre as diferentes regides do pais - e otimize a producdo e
circulacdo de contetdo nacional, cabendo ao Estado formular estudos periddicos, fixar metas
e planos atinentes ao desenvolvimento e uso da web no pais (art. 27 e 28). Ao disciplinar
como deve ser a utilizacdo da Internet, o0 MCI objetivou democratizar o acesso a rede, a
informacdo, ao conhecimento e a participagdo na vida cultural e na conducdo dos assuntos
publicos; juntamente, estimulou a inovacao e o fomento a ampla difusdo de novas tecnologias,
mirando a adesdo a padrdes tecnoldgicos abertos que permitam comunicacdo, acessibilidade e

interoperabilidade entre aplicacdes e bases de dados (art. 4°) (BRASIL, 2014, on-line).

Cumpre realcar, por conseguinte, que o uso da Internet no Brasil esta fundado no
respeito a liberdade de expressdo; no reconhecimento da escala mundial da rede; nos direitos
humanos, desenvolvimento da personalidade e exercicio da cidadania em meios digitais; na
pluralidade e diversidade; na abertura e a colaboragéo, livre iniciativa, livre concorréncia e a
defesa do consumidor, assim como na finalidade social da rede, consoante expresséo do art. 2°
do MCI. Frise-se que a lei também fixou extensa base principioldgica, no art. 3°, da qual se
extraem, dentre outros, os principios da garantia da liberdade de expressdo, comunicagdo e
manifestacdo de pensamento; da protecdo da privacidade e dos dados pessoais; da preservacdo
e garantia da neutralidade de rede e sua natureza participativa (BRASIL, 2014, on-line).

Um expoente significativo desta lei foi a tutela da possibilidade de um contedo
ofensivo ser tirado do ar, mediante denuncia ou solicitagdo de uma autorizacdo judicial (art.

18 ao 21). Outro marco relevante da Lei n° 12.965/14 foi a importancia atribuida aos dados
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pessoais. Além de figurar a sua protecdo como principio (art. 3°, inc. 1ll), o legislador

sacramentou sua salvaguarda no rol de direitos do usuario (art. 7°):

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacBes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hip6teses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecao de seus dados pessoais, [...];

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que deverda ocorrer de forma destacada das demais clausulas
contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagdo entre as partes,
ressalvadas as hipoteses de guarda obrigatéria de registros previstas nesta Lei
(BRASIL, 2014, on-line, grifos nossos).

O retrocitado inc. IX comprova o valor atribuido ao consentimento do usuario, posto
que esses dados dizem respeito tdo somente a sua personalidade. A protecdo do MCI aos
dados pessoais € estendida ao art. 10, sublinhando o seu comprometimento com os direitos
fundamentais, ao estatuir que a guarda e disponibilizacdo de registros de conexdo, contetido
de comunicacdes privadas e dados devem atender a preservacdo da intimidade, vida privada,
honra e imagem dos envolvidos; igualmente indispensavel € a previsao do art. 11 de que, na
coleta, armazenamento, guarda e/ou tratamento de registros, comunicacdes ou dados, o direito
sera respeitado no que toca a privacidade, protecdo dos dados particulares e sigilo dos
registros e comunicacgdes. A infringéncia a esses comandos, sem prejuizo das sangdes civeis,
criminais ou administrativas, é punida com adverténcia e ajuste de medidas corretivas; multa
de até 10% incidente sobre o faturamento empresarial do Gltimo exercicio financeiro;
suspensdo temporaria ou proibicdo de participar das operacGes de coleta, armazenamento,
guarda e tratamento das supraditas informagoes (art. 12) (BRASIL, 2014, on-line).

Ao longo do tempo, os dilemas do mundo virtual vdo se tornando cada vez mais
complexos, demandando do legislador o amparo a respeito do tema. Os dados pessoais, afinal,
existem desde as primeiras conexdes a Internet, por mais rudimentares que fossem; contudo, o
fato de ser recente a abordagem legislativa apenas demonstra a relevancia dos contornos que o
manuseio e o tratamento de dados ganhou com a intensificacdo das plataformas on-line e de
um mundo completamente imerso nas tecnologias e ferramentas digitais. E preciso estudar
como as pessoas (fisicas e juridicas) e o Poder Publico coletam, tratam e utilizam as
impressoes identitarias que o usuario desvela na rede, a fim de evitar abusos que ofendam os

direitos de sua personalidade, isto &, os caracteres que tornam alguém humanao.
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3 A NECESSIDADE DE LEGISLACAO ESPECIFICA PARA A TUTELA DE DADOS
PESSOAIS E DIREITOS FUNDAMENTAIS NA INTERNET

A Lei Geral de Protecdo de Dados Pessoais (LGPD - n° 13.709/2018), ao lado do
MCI, guarda direta relagdo com o Direito Digital, representando avancos ao universo virtual,
que passa a ser entendido, definitivamente, como uma extensdo do ambiente “fisico” em que

se vive, isto é, ambas as dimensdes se encontram cada vez mais atreladas, indissociaveis.

Hostert (2018, p. 59) aponta que o MCI no Brasil, malgrado declare alguns direitos e
instrua determinadas dire¢des sobre a protecdo de dados, “ndo tem em seu escopo tal objetivo,
e, em verdade, ressalta ainda mais a necessidade de uma lei especifica”. Houve, nessa toada, a
apresentacdo de varios projetos de lei para a protecdo geral de dados pessoais, a exemplo dos
de n° 4.060/2012, 330/2013 e 5.276/2016, sendo que este Gltimo, originado na Camara dos
Deputados, foi 0 que obteve a maior participacdo popular (HOSTERT, 2018, p. 62).

Ap6s muito se debater, em ambito global, sobre o conjunto de regras e diretivas
soltas existentes sobre o assunto, foi publicado o Regulamento Geral da Protecdo de Dados da
Unido Europeia (UE), originalmente denominado General Data Protection Regulation
(GDPR), em maio de 2016, no Jornal Oficial da UE, com um periodo transitério de dois anos
para entrar em vigor, de modo que todos os membros do bloco pudessem se adaptar as
mudangas, que viabilizariam maior harmonizacdo das regras em contexto comunitério, e
também maior controle na protecdo de dados (COUTO, 2016, p. 05, 06).

Ainda na fase de anteprojeto, a LGPD buscava ouvir as opinides da sociedade civil
para promover discussfes sobre a importancia da preservacdo da privacidade digital do
cidaddo, a fim de que a futura lei se inspirasse no modelo europeu para especializar as
disposicoes ja constantes do MCI, disciplinando o escorreito tratamento de dados pessoais.

Quando se pergunta o porqué da regulamentacdo, conclui-se que tem o objetivo de
combater casos de extravio de cartdes de crédito, o extravio de informagdes
confidenciais de individuos, empresas e instituicdes governamentais, ou mesmo o
desrespeito mais basico aos direitos fundamentais. [...], € fundamental ainda a
compreensdo do cerne do problema, que nédo esté situado na tecnologia por si so.
Afinal, a tecnologia ndo se encontra desprendida das rela¢cbes humanas, como se
estivesse num vacuo. Deve, assim, ser compreendida a partir do meio social,
econdmico e politico em que esta inserida. Isso porque essa mesma tecnologia é
construida pela sociedade para atingir determinados fins e o grau de sua
regulamentacdo, devendo ser moldado pela sociedade que a criou ou que a utiliza
(ALENCAR; PACHECO; FERREIRA, 2016, p. 11).
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Foi finalmente sancionada em 14 de agosto de 2018 pelo entdo Presidente da
Republica, Michel Temer, dispondo expressamente, no tocante a sua vigéncia, que alguns
artigos do capitulo que trata da Autoridade Nacional de Protecdo de Dados (ANPD) entrariam
em vigor ja em 28 de dezembro de 2018 (inc. I, art. 65), sendo que os demais entrariam em
vigor apenas 24 meses apos a publicacéo legislativa (BRASIL, 2018, on-line). Ocorre que 0
Chefe do Executivo vetou tais disposicGes para, depois, editar medida provisoria (MP) capaz
de regularizar os vicios formais do processo legislativo e suplantar o alegado risco de

inseguranca juridica ante a inexisténcia de 6rgdo fiscalizador do cumprimento da lei.

Sobreveio a MP n° 869, de 27 de dezembro de 2018, alterando a LGPD e criando a
ANPD, a partir do art. 55-A: “Fica criada, sem aumento de despesa, a Autoridade Nacional de
Protecdo de Dados - ANPD, 6rgao da administracdo publica federal, integrante da Presidéncia
da Republica” (BRASIL, 2018, on-line). Aludida MP foi convertida na Lei n° 13.853, de 08
de julho de 2019, que alterou a LGPD nas especificidades preditas, o que significaria que a
LGPD, em sua totalidade, entraria em vigor a partir de 14 de agosto de 2020. Entretanto, em
decorréncia de uma “possivel incapacidade de parcela da sociedade [em se adaptar aos
dispositivos da LGPD] em razdo dos impactos econdmicos e sociais da crise provocada pela
pandemia do Coronavirus”, foi editada a MP n°® 959, de 29 de abril de 2020, prorrogando a
vacatio legis da LGPD para 03 de maio de 2021 (inc. I, art. 65). Ocorre que referida MP teve
seu projeto de lei aprovado pelo Senado em 26 de agosto de 2020, contando com posterior
sancdo presidencial do texto integral, o que se deu em 18 de setembro de 2020, afastando
maiores adiamentos. No mais, a Lei n° 14.010/2020, que dispde sobre o regime emergencial
das relages juridicas durante o periodo pandémico que vem assolando o pais, acrescentou 0
inc. I-A ao art. 65 da LGPD, a fim de prorrogar para 1° de agosto de 2021 a vigéncia do
capitulo que trata da fiscalizacdo e san¢des administrativas cabiveis aos que infringirem o
tratamento adequado de dados (art. 52, 53 e 54) (BRASIL, 2020, on-line).

Fato é que, com a vigéncia da lei, inUmeras alteracbes devem ser promovidas e
sentidas na sociedade, desde a relacdo juridico-trabalhista entre empregado e empregador até
0s agentes envolvidos no mercado e na cadeia de consumo. Porém, a grande celeuma esta no
uso da Internet e de sistemas e ferramentas virtuais que processam e armazenam dados
pessoais sobre seus usuarios. A LGPD regulamenta “o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural” (caput do art. 1°) (BRASIL, 2018, on-
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line). Inspirada fortemente no GDPR, a legislacdo brasileira ora em exame ascende ao

expressivo momento econdémico-financeiro, social e politico da contemporaneidade.

A disciplina de um sistema protetivo de dados pessoais pela LGPD constitui pedra
fundamental para o respeito a privacidade; a autodeterminacdo informativa; a liberdade de
expressdo, informacdo, comunicagdo e opinido; a inviolabilidade da intimidade, honra e
imagem; ao desenvolvimento econdmico e tecnolégico e a inovagéo; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e aos direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais (art. 2°). Ainda,
segundo o art. 3° a lei € aplicada a operacOes de tratamento de dados realizadas por pessoa
natural ou juridica de direito publico ou privado, independentemente do meio, pais de sede ou
origem dos dados, desde que cumpridos os requisitos de ser realizado o tratamento no
territério nacional e que tenha por objetivo a oferta ou fornecimento de bens ou servicos, ou 0
tratamento de dados de individuos localizados no territério nacional; e ainda que os dados
pessoais tenham sido coletados no territorio nacional (BRASIL, 2018, on-line).

Por forca do art. 4°, ndo sera aplicada a LGPD para hip6teses em que o tratamento de
dados for realizado para fins exclusivamente jornalistico, artistico, académico, de seguranca
publica ou defesa nacional, pois, além de ser vedado por pessoa de direito privado, esse
tratamento sera regido por legislacdo especifica, a ser criada com parametros de atendimento
ao interesse publico, ndo se olvidando de observar os principios gerais de protecdo, os direitos
do titular e o devido processo legal. A LGPD descortina, no art. 6°, os principios que devem
ser seguidos nas atividades de tratamento de dados pessoais, dentre 0s quais consigna-se o da
boa-fé, da finalidade, da adequacdo, da necessidade, do livre acesso pelos titulares, da
transparéncia, da seguranca e da prevencgao de danos (BRASIL, 2018, on-line, grifo nosso).

Ja o art. 5° conceitua termos que serdo utilizados no decorrer do texto legal: dado
pessoal seria a “informagao relacionada a pessoa natural identificada ou identificavel” (inc. 1);
enquanto isso, é titular a “pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento” (inc. V); e o consentimento, aos olhos da LGPD, é a “manifesta¢do livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada” (inc. XII) (BRASIL, 2018, on-line, grifo nosso). Consoante
0 art. 4° n. 1 do GDPR, trata-se [0 dado pessoal] de informacdo relativa a uma pessoa
singular identificada ou identificavel (titular dos dados). Identificavel € a pessoa singular que
pode ser identificada, direta ou indiretamente, em especial por um identificador, tal qual um

nome, nimero de identificacdo, dados de localizacéo, identificadores por via eletrénica ou a
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um ou mais elementos especificos da identidade fisica, fisioldgica, genética, mental,
econdmica, cultural ou social dessa pessoa singular (UE, 2016, on-line).

No sentir de Franca e Farias, “a melhor solucdo para a efetividade do direito a
privacidade na era digital ocorreria atraves da criacdo de um organismo supranacional de
autorregulacdo da internet, onde os préprios responsaveis pela inclusdo de conteidos na rede
poderiam ser acionados” (2018, p. 307). Para tanto, a LGPD criou a ANPD, érgdo com
autonomia técnica e decisoria, hoje componente da Presidéncia da Republica, composta de
Conselho Diretor, Conselho Nacional de Protecdo de Dados Pessoais e Privacidade,
Corregedoria, Ouvidoria, 6rgdo de assessoramento juridico proprio e unidades administrativas
e especializadas para a aplicacdo da lei (art. 55-B e 55-C) (BRASIL, 2018, on-line).

A ANPD competira, exclusivamente, no caso de irregularidade no tratamento de
dados, a aplicacdo das sanc@es previstas na LGPD, segundo a inteligéncia do art. 55-K €, no
ambito de sua competéncia, estd autorizada, dentre outras funcdes, a zelar pela protecdo de
dados pessoais, pela observancia dos segredos comercial e industrial, elaborar diretrizes para
a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade e solicitar, a qualquer
momento, aos 0Orgdos e as entidades do Poder Publico, a realizacdo de operacbes de
tratamento de dados pessoais, informacdes especificas sobre o &mbito e a natureza dos dados
e outros detalhes do tratamento realizado, podendo emitir parecer técnico complementar para
garantir o cumprimento da LGPD (BRASIL, 2018, on-line, grifo nosso).

Argui-se, por conseguinte, o que seria preciso fazer para efetivar a LGPD e coibir os
abusos com os direitos fundamentais e, assim, com o préprio sujeito de direitos. Para além da
ANPD, todo 6rgdo publico e privado devera se adequar as exigéncias legais, assimilando a
norma e contribuindo para que ocorram as mudancas na sociedade virtual e no cerne da
privacidade. Mesmo vigendo ha pouco tempo, a LGPD ja solicita outra postura da populacéo,
eis que conta com uma aplicacdo multisetorial (aplica-se as pessoas naturais e de direito
publico e privado) e transversal, com respeito as particularidades de cada setor para a
cooperacdo no procedimento de tratamento de dados (ROSSO, 2019, on-line).

Visualiza-se a Internet, pois, como uma ferramenta de protecdo aos direitos das
pessoas: privacidade, cidadania, democracia, acesso a informagdo. Destarte, a efetivacdo das
garantias constitucionais, acredita-se, tornar-se-a maior a partir da LGPD, restando evidente o
propdsito progressista da lei, tanto no &mbito de suas perspectivas (salvaguarda das garantias

fundamentais) quanto no de seus desafios (informac&o e conscientizagdo da populagéo).
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4 PRIVACIDADE DIGITAL E DIREITOS FUNDAMENTAIS EM DIALOGO COM A
PROTECAO DE DADOS PESSOAIS

Conforme ja mencionado, os perigos da exposicao de dados pessoais na rede clamam
pela tutela estatal, com o fito de resguardar os direitos que possam ser prejudicados com a
falta de efetividade ou fiscalizacdo. Na realidade nacional, além de instrumentos esparsos,
conta-se com duas essenciais ferramentas de disciplina, organizacdo e amparo aos direitos
fundamentais atrelados a Internet, o MCI e a LGPD. Concernente a efetividade, ao tratar do
art. 5°, 81° da CF/88, Sarlet estabelece que “as normas definidoras dos direitos e garantias
fundamentais possuem aplicabilidade imediata [...]. [A vista disso], ficou consagrado o status
juridico diferenciado e reforcado dos direitos fundamentais na Constituicdo vigente”, protecao
superlativa que se expressa por meio da inclusdo desses direitos no rol das “garantias de
eternidade”, do art. 60, §4°. E, quanto ao art. 5°, §2° da CF/88, assevera que “para além do
conceito formal de Constituicédo [...], hd um conceito material, no sentido de existirem direitos
que, por seu conteddo, por sua substancia, pertencem ao corpo fundamental da Constituicdo
de um Estado, mesmo nao constando no catalogo”, frisando, ademais, que o “rol do art. 5°,
apesar de analitico, ndo tem cunho taxativo” (2012, p. 53, 62, 63, grifo do autor). Diante

disso, reflete-se se a protecdo aos dados pessoais seria um direito fundamental implicito.

Sarlet, embora aponte que a tradicdo do direito constitucional exclui a legislacdo
infraconstitucional como fonte de direitos materialmente fundamentais, afirma que é razoavel
que se entenda pela abertura do rol de direitos fundamentais inclusive para interesses
desvelados pioneiramente por instrumentos infraconstitucionais, que muitas vezes asseguram
esses valores juridicos fundamentais para a sociedade, “antes mesmo de uma
constitucionalizacdo”. Outrossim, expde que o denominado “direito fundamental fundado na
legislacdo infraconstitucional” seria “a explicitagdo [...] de direitos implicitos, desde logo
fundados na Constitui¢do”, a exemplo dos direitos da personalidade, elencados no Cdédigo
Civil, oriundos “de uma clausula geral de tutela da personalidade ancorada no direito geral de
liberdade e no principio da dignidade da pessoa humana” (2012, p. 68, 69).

Nesse viés, cabe ao Estado atuar - sem que incorra em ingeréncias na autonomia e
vida particular dos individuos - para que os direitos fundamentais sejam efetivados, com
enfoque para a vida privada, a intimidade, a honra e a imagem das pessoas (art. 5°, inc. X,
CF/88), que completam o arcabouco dos direitos personalissimos, ao lado do nome, do

pseuddnimo, da integridade fisica, dos escritos, palavras, em rol exemplificativo (art. 11 ao 21
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do Cdodigo Civil), haja vista a sua vulnerabilizacdo no contexto informético-digital atual, o
que fundamenta a importancia de estarem também respaldados por legislacdo especial:

Art. 7°, MCI. O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
580 assegurados o0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizagdo pelo
dano material ou moral decorrente de sua violagéo; [...]

I11 - inviolabilidade e sigilo de suas comunicag¢Bes privadas armazenadas, salvo por
ordem judicial; [...].

Art. 8°, MCI. A garantia do direito a privacidade e a liberdade de expressao nas
comunicacdes é condicéo para o pleno exercicio do direito de acesso a internet.

Paragrafo Gnico. Sdo nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliqguem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas, pela
internet (BRASIL, 2014, on-line, grifos nossos).

Art. 31, LGPD. O tratamento das informacGes pessoais deve ser feito de forma
transparente e com respeito & intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informacGes pessoais, a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem:

| - ter@o seu acesso restrito, independentemente de classificacdo de sigilo e pelo
prazo maximo de 100 (cem) anos a contar da sua data de producdo, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsao
legal ou consentimento expresso da pessoa a que elas se referirem (BRASIL, 2018,
on-line, grifos nossos).

Conguanto conceitualmente distintas, as inviolaveis garantias previstas no inc. X do
art. 5°, CF/88 (intimidade, vida privada, honra e imagem das pessoas) conversam entre si,
posto que partes de um mesmo universo, em ampla definicdo, da privacidade. A LGPD, logo
no art. 1°, ao equiparar os dados pessoais aos direitos do circulo personalissimo da pessoa,
defende sistematicamente o conjunto das garantias, todas essas, de uma forma ou de outra,
abarcadas pelo texto legal. Cumpre sublinhar que o direito elencado na Lei Maior (art. 5°, inc.
X) sob a redacdo “vida privada” corresponde ao que a doutrina usualmente denomina
“privacidade”. Assim, Ramos (2017, p. 702, grifos do autor) pondera que a privacidade ou
vida privada “consiste na faculdade de se optar por estar sO e néo ser perturbado em sua vida
particular, formando uma esfera de autonomia e exclusdo dos demais e evitando que, sem 0

consentimento do titular ou por um interesse publico, nela se intrometam terceiros”.

A Declaracdo Universal dos Direitos Humanos, proclamada pela Assembleia Geral
das Nacgdes Unidas, reconheceu o direito a privacidade no artigo XII, que assim dispde:
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“Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia, em seu lar ou em
sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito a

protecao da lei contra tais interferéncias ou ataques” (ONU, 1948, on-line).

No mesmo espirito, o Pacto Internacional dos Direitos Civis e Politicos (Decreto n°
592/1992, no Brasil), proclama, em seu art. 17, que “l. Ninguém podera ser objetivo de
ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia, em seu domicilio ou em
sua correspondéncia, nem de ofensas ilegais as suas honra e reputacdo. 2. Toda pessoa terd

direito a protecdo da lei contra essas ingeréncias ou ofensas” (ONU, 1966, on-line).

Desse modo, a privacidade, hoje, deve ser encarada ndo somente como um direito
fundamental de primeira gerac&o atinente a deixar alguém so, mas, principalmente, como uma
garantia apta a proteger outros direitos fundamentais (sigilo das correspondéncias,
inviolabilidade do domicilio etc.), ganhando contornos ainda maiores quando analisada pela
perspectiva do Direito Digital, refletindo principios atinentes a disciplina do uso da Internet
no Brasil, bem como a protecdo do usudrio contra crimes cibernéticos, comércio e extravio de
dados pessoais, dentre outras tantas funcdes (FRANCA; FARIAS, 2018, p. 308, grifo nosso).

Os passos da revolucdo tecnologica, sabe-se, saltam sobre os do direito e avangam
freneticamente rumo ao novo. A vista disso, a atencdo do Estado e dos particulares que
detenham algum controle sobre o poderio socioeconémico e cultural deve se voltar em grande
parte para o ciberespaco, que impacta a vida dos individuos, as searas em que atuam e 0sS
direitos humanos. E aviltante que, na pratica, direitos tdo importantes, componentes da
personalidade humana, sejam objeto de monetizacao, disputas politico-financeiras, capazes de
moldar uma nova economia centrada na vigilancia. Os dados passam a ser 0s ativos mais
preciosos, a matéria-prima explorada para gerar riqueza, um verdadeiro negécio composto por
uma complexa rede de transacdo das informacdes pessoais dos consumidores e que age com
eficiéncia para agregar mais e mais dados, fazendo valer a mensagem publicitaria (BIONI,
2019, p. 65-66). De toda maneira, ndo se pode olvidar que os direitos fundamentais atingidos
pela cultura digital que se vive derivam do primeiro direito humano de todos: o direito a ter
direitos, conforme aduzem Hannah Arendt e Celso Lafer. Uma sociedade inclusiva, calcada
na defesa de direitos, possui como consequéncia primeira justamente o reconhecimento de

que o direito a ter direitos é o primeiro direito de todo individuo (RAMOS, 2017, p. 23).

Em julho de 2012, durante a 202 sessdo do Conselho de Direitos Humanos da ONU,
foi adotada, unanimemente, uma resolugdo (L.13) para proteger a liberdade de expresséo e

demais direitos na Internet, tornando-se a primeira resolucdo da organizagéo a fazé-lo:
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1. Afirma que os mesmos direitos que as pessoas tém off-line devem também ser
protegidos on-line, em particular a liberdade de expressdo, que é aplicavel
independentemente de fronteiras e através de qualquer midia de sua escolha, de
acordo com os artigos 19 da Declaracdo Universal dos Direitos Humanos e do Pacto
Internacional sobre os Direitos Civis e Politicos;

2. Reconhece a natureza aberta e global da Internet como uma for¢a impetuosa no
progresso acelerado em direcdo ao desenvolvimento em suas varias formas; [...]

5. Decide continuar a consideracdo da promocdo, protecdo e gozo dos direitos
humanos [...] na Internet e em outras tecnologias, bem como da forma como a
Internet pode ser uma ferramenta importante para o desenvolvimento e para o
exercicio dos direitos humanos, de acordo com o seu programa de trabalho (ONU,
2012, on-line, grifos da autora, traducéo nossa®).

Conquanto a introducdo do MCI e da LGPD no ordenamento juridico ndo tenha
servido de aporte legal para todos os conflitos que se apresentem, reconhece-se a importancia
desses instrumentos para a reconfiguracdo do Direito Digital, sendo certo que as conquistas
acumuladas somam numa seguranca juridica mais palpavel para as questdes cibernéticas. E,

mais uma vez, invoca-se a licdo de Sarlet para, nesse particular, elucidar:

Por derradeiro [...], podemos concluir que em se tratando de direitos fundamentais
de defesa, a presuncdo em favor da aplicabilidade imediata e a m&xima da maior
eficacia possivel devem prevalecer, ndo apenas autorizando, mas impondo aos juizes
e tribunais que apliquem as respectivas normas aos casos concretos, viabilizando, de
tal sorte, o pleno exercicio destes direitos [...], outorgando-lhes, portanto, sua
plenitude eficacial e, consequentemente, sua efetividade (2012, p. 249).

Visualiza-se, entdo, que o ambiente on-line ndo deu conta de, a0 menos em tese,
relativizar os direitos fundamentais, de modo que a LGPD pode vir a se tornar imprescindivel
ferramenta de garantia do direito fundamental a privacidade [digital]. No entanto, ndo sendo
exclusivamente suficiente para resolver todas as controvérsias, questiona-se quais atitudes
devem ser tomadas para que o direito a protecdo de dados e, via de consequéncia, a
privacidade digital, sejam resguardados e concretizados. As empresas, de pequeno, médio ou

grande porte, precisardo investir na TI, visando o compliance?, a boa governanca e a

1«1 Affirms that the same rights that people have offline must also be protected onling, in particular freedom of
expression, which is applicable regardless of frontiers and through any media of one’s choice, in accordance
with articles 19 of the Universal Declaration of Human Rights and the International Covenant on Civil and
Political Rights; 2. Recognizes the global and open nature of the Internet as a driving force in accelerating
progress towards development in its various forms; [...] 5. Decides to continue its consideration of the
promotion, protection and enjoyment of human rights [...] on the Internet and in other technologies, as well as of
how the Internet can be an important tool for development and for exercising human rights, in accordance with
its programme of work (ONU, 2012, on-line, grifos da autora).

2 Compliance: do inglés “to comply”, estar de acordo com uma regra. E um conceito que agrega valor ao negocio
e assegura a sobrevivéncia da empresa, visto que possui imediata relagdo com a conduta da empresa, que deve
ser de transparéncia, confianga muitua com os clientes, governanca corporativa e ética profissional, e com sua

125



seguranca da informagdo. Recomenda-se que cada empresa tenha um comité multidisciplinar,
vez que a LGPD ¢ multisetorial e impacta todo o ambiente laborativo, devendo funcionar no
intuito de conferir maior transparéncia para o uso de dados, de tal sorte que politicas de

governanca, respostas e incidentes sejam implementadas (LOBO; MARIANO, 2019, on-line).

Qualquer mudanca é dificil, ainda mais uma mudanga na cultura de uma empresa
consolidada. Mas quem garantiu que o processo de implementacdo da LGPD seria
facil? O que a LGPD de fato exige é uma mudanca de pensamento dentro da
empresa, de forma que o tema protecdo de dados seja um dos principais pilares de
preocupacdo da organizacdo. Cumprir a LGPD apenas no papel é o mesmo que
violar suas disposicdes. Portanto, a conscientizacdo e o comprometimento dos
colaboradores, de modo geral, é parte fundamental do processo (CHAVES, 2019,
on-line).

Num cenério de fluxo constante de informacdo e tecnologias novas sendo criadas
progressivamente, “a protecdo dos dados pessoais torna-se, dessa forma, um valor em si,
sintetizando as prerrogativas da pessoa e contribuindo para a nova cidadania”, o que acarreta
na afirmag¢do de que a privacidade ¢ tida como “pré-condicdo e elemento constitutivo” dessa
cidadania, justamente em razdo de se evitar que o sequestro de dados sensiveis, como as
opinides politicas, viabilizem discriminacfes ao seu titular, cidaddo que deve participar da
vida publica de forma “mais ampla e igualitaria” (FRANCA; FARIAS, 2018, p. 299).

Em face do exposto, é imprescindivel concluir que os dados gravados sobre cada um
dos internautas na dimenséo virtual constituem importante aspecto de sua personalidade, dai a
importancia que a LGPD atribui a necessidade de se poder gerir e consentir para o trafego
dessas informacGes. Na verdade, ndo se sabe ao certo se a politica de dados é ou sera
adequadamente respeitada por todos a quem ela se destina, mormente no periodo de
adaptacédo legislativa do atual momento, entretanto, as inovacOes da lei sdo paulatinamente
incorporadas a realidade, assegurando que discuss@es sejam travadas para sua implementacéo,
aproximando a novel normatizacdo do cotidiano e, consequentemente, fazendo aumentar a
educacdo e conscientizacdo dos individuos sobre o assunto, até que as praticas hoje tidas
como problematicas se tornem um habito dos internautas, até 14 confortavelmente dispostos a

espernear pelos seus direitos e exigir dos fornecedores de conteudo responsabilidade digital.

5 CONCLUSAO

adequacdo as normas dos oOrgdos fiscalizadores e de regulamentacdo (Siteware, on-line, 2017). Disponivel:
<https://www.siteware.com.br/processos/o-que-e-compliance-nas-empresas/>. Acesso: 20 ago. 2020.
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E preciso estudar o papel do direito ante as transformagcdes tecnologico-digitais e a
crescente torrente informacional que se vislumbra rotineiramente, atuando além dos limites
fisicos, numa dimensdo tida como uma extensdo da “vida real”, impactando a cultura, 0
acesso a informacdo, as comunicacfes, a liberdade de expressdo, a politica e também a
economia, eis que os dados s&o o maior ativo financeiro da sociedade virtual. A vista disso,
perscruta-se a protecdo da privacidade, compreendida como o conjunto de direitos a
intimidade, vida privada, imagem e honra, que preenche o universo da personalidade humana,
bem assim o rol de garantias fundamentais, vulnerabilizadas perante a violacdo néo
consentida de dados pessoais, comunicagdes privadas, fotos, mensagens, aquilo que o0s
eletronicos armazenam e refletem sobre o usuério. Para tanto, tragou-se um panorama das
diretrizes que as grandes leis sobre Internet e tecnologia implementaram no ordenamento,
com o MCI disciplinando o uso e acesso da rede por meio de principios, objetivos e
fundamentos que prestigiam os direitos humanos, e a LGPD imprimindo esperanga de se ver

restaurada a segurancga e a “privacidade digital”.

Nessa esteira, enfrentou-se a questdo atinente a possibilidade de a privacidade e os
demais direitos fundamentais ndo serem plenamente efetivados na esfera virtual,
investigando-se, ainda, de qual forma seria assegurada ao individuo a sua aplicabilidade
imediata. Embora exista a sensagdo de que os direitos fundamentais ndo sdo plenamente
alcancados no ambito on-line, pdde-se constatar que as transformacgdes exercidas com o
Direito Digital influenciaram positivamente na protecdo de garantias nessa dimensdo. Quanto
a exposicdo de dados pessoais na rede, vislumbrou-se que 0s novos contornos e perspectivas
atribuidos a privacidade exigiram a edi¢cdo de uma LGPD, diploma normativo suficientemente
apto a tutelar a protecéo simultanea a esses dados e direitos.

O carater especifico da lei, cujas medidas serdo paulatinamente incorporadas a
sociedade civil, além de ter acentuado o grau de importancia da tematica, buscou sistematizar
0s procedimentos de coleta, guarda, armazenamento, compartilhamento, tratamento e
exclusdo de dados pessoais, prevendo a criacdo de uma Agéncia Nacional que opere
mudancas de paradigma, fiscalizando essas praticas e coibindo excessos dos particulares e do

Poder Publico que se valham dessas informacoes.

A partir do método cientifico dedutivo aplicado a pesquisa, partindo-se de
proposicOes gerais e da construcdo de conhecimentos reunidos com analise bibliografica e
legislativa sobre o tema, tem-se que as questdes que careciam do Direito Digital para melhor

tutela e possibilidades de enfrentamento encontram maior amparo e seguranca juridica com o
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advento da LGPD. Sendo um instrumento legal de aplicagdo multisetorial e transversal, acaba
por abranger muitas das transformacgOes ocorridas com a sociedade informacional,

privilegiando as garantias fundamentais e os direitos da personalidade em patamar soberano.

Pede-se, pois, uma nova postura dos profissionais, das instituicdes e do Estado. Com
razdo, o compliance é a medida de ordem. E preciso boas praticas de governanca corporativa,
reeducacdo, conscientizacdo, maior transparéncia no uso de dados pessoais, sem prejuizo da
boa-fé, para que se enraize a seguranca no sistema. Malgrado possua a Administracdo Publica
um desafio relevantissimo no tocante ao desenvolvimento de politicas protetivas dessas
informacdes, acredita-se que os primeiros passos em dire¢do a um cenario de guarida higida
de interesses fundamentais partirdo da colabora¢do mutua de todos os setores sociais, a fim de
gue se atinja, minimamente, um panorama em que ndo se dependa do Legislativo para se ter a
basica nocdo de que a privacidade de todos, indistintamente, é valor inviolavel, faceta intima,

territdrio incorruptivel da personalidade humana, assim devendo ser tratada e respeitada.
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