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XXVIII ENCONTRO NACIONAL DO CONPEDI GOIANIA —GO
DIREITO, GOVERNANCA E NOVASTECNOLOGIAS

Apresentacdo

O XXVIII Encontro do Conselho Nacional de Pesquisa e Pos-Graduagdo em Direito

(CONPEDI) mostrou que os temas relacionados as novas tecnologias estdo cada vez mais
inseridos na realidade juridica, social, politica e econdmica brasileira e do mundo. Diversos
fenbmenos do cenario digital foram abordados ao longo dos trabalhos e deixaram em

evidéncia uma interconectividade de temas e areas do conhecimento que demonstraram que a
buscar por solucfes nessa esfera so pode ser pensada de forma multidisciplinar e alicercada
na criatividade e inovac&o.

Todavia, apesar da diversidade dos temas, foi possivel agregélos em blocos de forma a
aprimorar o debate e criar uma linha condutora para o grupo de trabal ho.

Na primeira parte dos trabal hos os temas centraram-se no debate sobre acesso ainformagéo e
protecdo de dados. Assunto atamente em voga hodiernamente, os trabalhos procuraram
entender como esta sendo pensada a privacidade, a seguranca, a liberdade e a utilizacdo dos
dados de pessoas e empresas no espaco virtual. Quais legislacbes que versam sobre isso e
como podemos entender seus alcances e lacunas foi 0 mote central dos estudos.

Na parte seguinte o tema versou sobre o Estados e a interagdo com as novas tecnologias. Na
busca por desenvolver cada vez mais a digitalizagdo das institui¢des, tanto publicas como
privadas, os artigos desse bloco problematizaram as novas dinamicas e atores do espaco
digital e qual o papel do Estado na garantia da regulacéo e protecdo desses novos entes e da
propria sociedade.

O terceiro bloco trouxe um tema mais diretamente ligado a0 mundo juridico com o debate
sobre a governanca digital e a justech, ou sgja, a justica tecnoldgica tanto do ponto de vista
burocrético, como da possibilidade da justica feita por ferramentas digitais. Nesse bloco, os
artigos buscaram pensar como entender a governanga e 0S processos institucionais quando
ferramentas digitais podem substituir o trabalho humano na esfera publica, em especia no
poder judiciario.

Por fim o ultimo bloco propds um debate multidisciplinar centrado na biotecnologia,
trazendo para o centro do debate questdes rel acionadas com energia, meio ambiente e o papel
das tecnologias nessa seara. Os trabalhos procuraram discutir as novas ferramentas e



regulacBes na érea da biotecnologia e como esses meios precisam ser cada vez mais
utilizados para aprimorar a protecdo e aumentar ainovacao.

Com esses estudos de exceléncia os coordenadores desse excelente grupo de trabalho
convidam a todos para ler na integra os artigos e aumentar o debate e a pesguisa nessa
tematica central da realidade juridica, politica, econdmica, cultural e social do mundo
contemporaneo.

Prof. Dr. Aires José Rover - UFSC

Prof. Dr. Carlos Vinicius Alves Ribeiro — PUC-GO

Prof. Dr. Danielle Jacon Ayres Pinto — IMM/ECEME e UFSC

Nota Técnica: Os artigos que ndo constam nestes Anais foram selecionados para publicacdo

na Plataforma Index Law Journals, conforme previsto no artigo 8.1 do edital do evento.
Equipe Editoria Index Law Journal - publicacao@conpedi.org.br.



SEGURANCA E DEFESA CIBERNETICA: UMA PERSPECTIVA DAS
INICIATIVASLEGISLATIVASNA AMERICA DO SUL

SECURITY AND CYBER DEFENSE: A PERSPECTIVE OF LEGISLATIVE
INITIATIVESIN SOUTH AMERICA

Danielle Jacon AyresPinto 1
Riva Sobrado De Freitas 2

Resumo

Desde do inicio do século XX o Estado esta sendo colocado frente a novas ameacas tanto
para sua defesa como para a garantia de seguranca de seus cidadéos. Nesse espectro uma das
areas mais sensiveis e produtoras de novos recursos de poder e violéncia no sistema, sdo as
novas tecnologias, entre elas a internet. Frente a esse cendrio, esse artigo se propde a
identificar quais as iniciativas legislativas na Ameérica do Sul e se de fato, elas estédo sendo
efetivadas numa rede de cooperacdo interestatal. A metodol ogia sera exploratoria-descritiva,
usando andlise qualitativa para entender as repercussoes cooperativas desses el ementos legais.

Palavras-chave: Ciberespaco, Seguranca, Defesa, Legislacdo, Américado sul

Abstract/Resumen/Résumé

Since the beginning of the twenty-first century, the State has been confronted with new

threats both for its defense and for the security of its citizens. In this spectrum one of the
most sensitive areas and producers of new resources of power and violence in the system are
the new technologies, among them the Internet. In view of this scenario, this article proposes
to identify the legislative initiatives in South America and if indeed, they are being

implemented in an interstate cooperation network. The methodology will be exploratory-
descriptive, using qualitative analysis to understand the cooperative repercussions of these
legal elements.

K eywor ds/Palabr as-claves/M ots-clés. Cyberspace, Security, Defense, Legislation, South
america

1 Professora da Universidade Federal de Santa Catarina - UFSC, Pés-doutoranda na Escola de Comando e
Estado-Maior do Exército - ECEME, Coordenadora do grupo de pesguisa em Politica | nternacional GEPPIC
(www.geppic.ufsc.br)

2 Professora do PPGD em Direitos Fundamentais da UNOESC, Professora Aposentada da UNESP-Franca, Pés-
Doutora em Direito Constitucional pela Universidade de Coimbra.

25



Introducio’

A realidade das relagdes entre os atores do espaco internacional, desde seus
primordios, ¢ formada por um constante cendrio de conflitualidade e busca por poder. Tal
cenario vai, todavia, ter duas peculiaridades: a evolugao dos recursos de poder utilizados pelos
beligerantes, como também, a modificagdo das ameagas ao longo do tempo e de suas

consequéncias diretas aos agentes.

Nesse sentido, o século XXI e as acdes que o moldaram: fim da guerra-fria,
globalizagdo, surgimento da internet, ascensao de novos Estados influente, ascensao de grupos
extremistas, taticas de promocao do terror no centro do mundo hegemonico, etc; vao mostrar
ao mundo a necessidade de repensar os espacgos de poder, seus recursos e as maneira de utiliza-

los.

E frente a esse quadro que o ciberespago surgird como uma nova ferramenta que
alimentara o poder dos atores, a0 mesmo tempo em que, mudard a maneira como se relacionam

e enfrentam seus dilemas internacionais.

A maneira como tais atores irdo lidar com essa ameagas cibernéticas podem estar
diretamente ligadas a uma dicotomia conhecida do sistema internacional: o refor¢co dos
armamentos tradicionais como forma de garantir seguranca ou, por outro lado, a tentativa de
construir processos de cooperacao onde o objetivo principal seja o fortalecimento da seguranca

coletiva.

Assim, esse artigo tem por objetivo repensar as bases do poder tradicional e como o
ciberespaco influencia na sua conceituacao contemporanea, demonstrar as principais ameagas
que o meio digital promove ao sistema internacional e por fim, analisar as respostas legislativas
que os atores estatais latino-americanos estdo dando a essa realidade em forma de entendé-la

como uma ameaga securitaria que demande acoes tradicionais ou ndo em sua contengao.

A abordagem metodologica desse trabalho se propde a ser exploratéria-descritiva,
utilizando de pesquisa em fontes primarias e secundarias para fazer um levantamento das

iniciativas mais importantes do ponto de vista legislativo nos paises da América do Sul. Apds

! Esse artigo faz parte dos resultados de pesquisa produzidos pelo Projeto “Ciéncia, Tecnologia e Inovagio em
Defesa: Cibernética e Defesa Nacional” que € apoiado com recursos do Ministério da Defesa e CAPES através do
edital Pro-Defesa de 2019.
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esse levantamento a proposta ¢ fazer uma analise qualitativa para compreender os caminhos
securitarios desses documentos legais, desse modo, nessa parte do artigo se utilizara da técnica
de pesquisa comparativa, observando os documentos levantados e procurando semelhancas e

distingoes entre eles.

Importante ressaltar que o objetivo desse artigo ¢ o levantamento dessas inciativas
sulamericanas e a analise sobre quais os caminhos que estdo sendo direcionadas, ou seja, se
privilegiam mais a concepgao de seguranca cibernética ou de defesa cibernética. Essa conclusao
observativa ¢ de suma importancia para entender se a perspectiva de relacionamento interestatal
nessa esfera esta sendo calcada em combate a ameacas ¢ manutengdo da sobrevivéncia do
Estado de forma unilateral ou se os meios cooperativos estdo sendo privilegiados dando énfase
a processos de formacao de redes e de criagdo de arcabougos legislativos mais amplos e de

alcance internacional.

1. Poder e o século XXI

Falar de poder ¢ sempre algo complexo e que pode levar o(a) autor(a) a incorrer em
erros constantes, isso se deve principalmente pela dimensao abstrata que tal conceito tem. Numa
grande parte das vezes poder ¢ confundido com recursos de poder, de forma que um ator ao
possuir uma quantidade consideravel de um determinado recurso de poder ¢ automaticamente
reconhecido como expoente dentro de um determinado sistema. Isso ¢ de certo uma falacia
(NYE, 2011; BALDWIN, 2016; STOPPINO, 2003). Poder envolve uma série de questdes
adjacentes e que de fato, precisam de um ato relacional para que os atores envolvidos vejam o
resultado de seu poder se materializando, ou seja, poder esta muito além do que somente posse

de recursos (AYRES PINTO, 2016).

Dessa forma podemos entender poder na politica internacional através de dois
conceitos, um mais tradicional e apoiado nas teorias classicas do pensamento internacional, e

outro mais contemporaneo, arraigado na dinamica tradicional do mundo pos-guerra fria.

Numa dindmica tradicional temos a ideia de poder identificada por Max Weber (2004,
p. 188) onde o autor indica que “poder ¢ a possibilidade de impor a terceiros a vontade propria”.
Essa conceituagdo vai permear grande parte das agdes dos atores no espaco internacional, impor
aos demais a sua vontade nao ¢ somente uma demonstracao de forca, mas também uma garantia

de sobrevivéncia sob 6tica de uma percepgao realistas da pratica da politica no espago externo.
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Impor a vontade a outrem estara ligado a uma necessidade de possuir recursos de poder
que possam garantir o sucesso dessa coer¢do, nesse sentido, os recursos privilegiados de posse
serdo em sua grande maioria os bélicos — aqueles que podem ameagar, e de fato injuriar o outro

de modo que esse medo os faca submeter-se a vontade de outro agente.

Essa percepcao de poder, ¢ vista na politica internacional durante quase todo o século
XX, com mais énfase ao periodo da guerra-fria e da sua ideia de corrida armamentista como
forma de vencer a batalha ideoldgica ali firmada. O autor americano Joseph Nye Jr. (2004) ao
escrever sobre poder, passou a denominar esse tipo de poder como hard power. Assim, num
processo de percepcao de paz ou guerra, poder numa dinamica realista ¢ apoiador de um
processo constante de rearmamento em prol ndo sé de seguranca, mas principalmente, de uma

manutengao de controle e de um status quo do agente.

Todavia, as ameacas enfrentadas por esse tipo de poder sdo de certo ameagas reais,
que possuem uma materializagdo no mundo real, ou seja, fora do espaco virtual. E possivel
compreender quantitativa e qualitativamente suas consequéncias e de certo modo, agir em prol

de eliminar seu perpetrador.

Um outro conceito de poder perceptivel na realidade internacional € aquele que se pode
denominar de contemporaneo, muito por que sua efetivagdo terd sucesso no mundo pds-guerra-
fria. Essa percepcdo de poder ndo abandona a vertente de coer¢ao da matriz tradicional, mas
diante de um mundo cada vez mais globalizado e interdependente, os atores detentores de poder,
na sua maioria Estados-nagdo, sdo obrigados e utilizar-se menos da imposi¢ao e mais de um
processo de mudanca comportamental (NYE, 2011) de forma que mais do que recursos bélicos

serdo necessarios recursos alternativos para construir influéncia.

Se numa dinamica tradicional poder tinha por intuito impor a outro uma vontade, nesse
momento contemporaneo tal imposi¢do tem custos que mais prejudicam o ator estatal do que o
auxiliam na constru¢do do poder, e assim, eles preferem angariar aliados e provocar uma
mudan¢a no comportamento destes, do que impor a tal uma transformacdao a forca e a
consequéncia ser contraria (e desastrosa) para o Estado disseminador de poder (AYRES

PINTO, 2016).

Nesse sentido, mais do que quais recursos de poder se possui o importante ¢ como
alcangar um certo fim pretendido com os recursos que se possui, ou seja, a preocupacao € com

os resultados e como converter recurso em poder (NYE, 2011). Deste modo, estratégias de
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construcdo de poder, sdo mais importantes que a posse de recursos de poder, visto que sem o
primeiro quaisquer recursos poderiam se tornar subaproveitados. Nye (2004) convencionou

chamar esse tipo de poder de soft power.

No cenario politico global contemporaneo, mais globalizado e interdependente, as
ameacas que devem ser enfrentadas sdo mais sutis e, muitas vezes, mais letais do que as
tradicionalmente enfrentadas anteriormente. Nesse meio as ameacas ultrapassam o mundo real
e adentram a esfera virtual, e sendo a mesma um universo abstrato e¢ sem fronteiras os
tradicionais recursos de poder ndo mais alcancam os efeitos que anteriormente obtinham, ¢ a

propria ameaga ndo mais ¢ facilmente identificavel.

Vejamos brevemente um quadro que pode explicar essa dindmica de poder:

Quadro 1 — Poder como recurso e como resultado comportamental

O PODER DEFINIDO COMO RECURSO

Contexto Habilidade

Poder = recursos — estratégia de conversao -2 resultados preferidos

O PODER DEFINIDO COMO RESULTADOS COMPORTAMENTAIS

Poder = afeta outros = com refer&ncia a algo = por meio de = para resultados preferidos

[Ambito] [escopo] [coercio, recompensa, atracdo]

Fonte: NYE, 2011, p. 31

Nesse cenario dual entre o poder tradicional e o contemporaneo Joseph Nye (2010,
2011) vai ainda identificar uma nova dindmica do poder que tera duas dimensdes: uma transi¢ao
do poder e uma difusdo do poder. Essas duas dimensdes serdo responsaveis por, em partes,
fazer com que os recursos cibernéticos passem a ser efetivamente um elemento de poder e que
os Estados passem a ter uma preocupagao com eles, tanto do ponto de vista de um ataque, mas
principalmente, do ponto de vista da sua incapacidade em tornar esse recurso parte da sua

capacidade de agdo e influéncia no sistema.

Assim, para entender melhor essa dinamica se faz mister explicar o que sdo essas duas
novas dimensodes. A transicao do poder estaria ligada a ideia que no pds-guerra fria e com a
virada do milénio o mundo presenciou a ascensdo de novas atores estatais com capacidade de

influenciar o sistema e ameagar a tradicional hegemonia dos atores centrais. Paises como Brasil,
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India, China, Africa do Sul, Singapura, Indonésia e em partes a Russia, ascenderam com
capacidade decisoria no sistema internacional, passando assim a exercer poder nesse espaco.
Todavia, seus recursos para isso ndo eram os tradicionais, mas sim, a capacidade de construir
uma nova estratégia de promog¢ao de poder e influéncia que privilegiaria outros recursos que
ndo os tradicionais, fazendo assim com que novas dindmicas fossem criadas no sistema. Nesse
sentido o poder transita das bases tradicionais, para as novas poténcias em emergéncia no

sistema (NYE, 2010, 2011).

A segunda dimensao identificada como difusdo do poder € o fator que promove nos
dias de hoje uma das maiores instabilidades e insegurancas no sistema internacional. Com o
fim da guerra fria o mundo presenciou o surgimento de uma série de atores no sistema
internacional que nao tinham nenhuma ligacdo com o Estado. Atores como organizagdes nao
governamentais, empresas, grupos terroristas entre outros, passaram a ter muita influéncia nas
decisdes globais e na propria dindmica do sistema. Todavia, sua capacidade de adquirir recursos
de poder era mais limitada do que a dos Estado, pelo menos, era até a chegada da internet e do
aumento exponencial de sua utilizacdo ao redor do mundo (NYE, 2010, 2011). Com facil e
barato acesso a esse recurso, esses novos atores, que sao difusos, passaram a poder exercer
poder no sistema e a ameacar o Estados e os individuos de forma nunca antes vista, um exemplo

disso foi 0 malware Ransomware? que atacou computadores mundo afora em 2017.

Sera frente a esses dois modelos de poder, que ndo sdo antagdnicos, mas sim
complementares ¢ a essa nova dinamica de transicao e difusdo, que a resposta as ameagas
cibernéticas terdo que ser dadas. Frente a essa realidade, Estados terdo que repensar suas
estratégias de defesa e buscar entender se o rearmamento de suas forgas bélicas sera um meio
mais eficaz para combater tais crimes, ou se a constru¢do de um espaco de paz e cooperacao
terd mais efetividade no combate a essa nova ameaga virtual do século XXI, e o caminho para
1sso serd na criacdo de elementos legais que versem sobre o tema cibernética e na sua dire¢do
podendo ser ela mais em prol de elementos de defesa ou mais em prol de elementos da

seguranga, ou entdo num processo que seja capaz de interconectar ambas dimensdes.

2 Para saber mais sobre malware e o sobre Ransomware consultar: https://www.foccoerp.com.br/gestao-de-
ti/ransomware-virus-que-sequestra-arquivos/
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2. Defesa Cibernética e Seguranca Cibernética: ameacas contemporaneas

O mundo pos-guerra-fria experimentou uma série de novas dinamicas tanto
econOmicas, como politicas e principalmente sociais. O advento da internet ¢ um marco da
ultima década do século XX e suas consequéncias uma heranca deixada para ser tratada pelos
atores que influenciam a cena politica no século XXI. Assim, nessa parte se faz importante
determinar o que se entende por espago cibernético, defesa cibernética e seguranca cibernética
e como tais conceitos estdo relacionados a percep¢ao de seguranca dos agentes internacionais,

em especial o Estado.

Apesar do termo ciberespaco parecer algo diretamente ligado a internet e suas
dindmicas, ¢ preciso desconstruir essa percep¢do, pois ela pode incorrer em erro. Segundo
Cepik, Canabarro e Borne (2014, p. 162) ciberespaco ¢ definido por “um dominio operacional
marcado pelo uso da eletroeletronica e do espectro eletromagnético com a finalidade de criagao,
armazenamento, modificacdo e/ou troca de informacdes através de redes interconectadas e
interdependentes”, esse conceito pode ser complementado pelo argumento de Kuehl (2009, p.
29) que diz que o ciberespago ¢ “[...] espaco onde humanos e suas organizagdes usam a
tecnologia para agir e criar efeitos [...]”. Diante dessas conceituagdes, ciberespaco € algo para
além da internet, ou melhor, ¢ algo que existe antes da internet. Os telégrafos, telefones,
televisdo por satélite, GPS e outros meios de troca de informagao existem desde da metade do
século XX e utilizam-se desse espaco visualmente abstrato para efetivar sua finalidade
(CANABARRO, BORNE, 2013). Assim, esse espago virtual por exceléncia ja existe, mas a
indagacdo pertinente hodiernamente ¢ quando tal passard a representar uma ameaca aos atores

estatais e um espaco de proje¢do para seu poder?

Um possivel marco para essa resposta ¢ a dissemina¢do da internet como forma de
comunicacao ¢ interacao entre os individuos de todo mundo em meados da década de 90 do
século XX. Se antes o espago virtual era entendido e permeado por poucos atores, a Internet
com sua fun¢do de interconexdao entre computadores de todo mundo, abriu espago para o
surgimento de novos tipos de relacdes no sistema internacional, e com isso, também o
surgimento de novos tipos de ameagas que nao mais as tradicionais promovidos pelos atores

estatais.
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Se até a guerra fria as ameacas eram facilmente identificaveis e a seguranga construida
através dessa percepcdo, com o advento desse novo elemento a dinamica relacional entre os
agentes sera afetada e tal dimensao sera propositalmente securitizada na tentativa de criar um
controle e antever ameacgas, nesse momento veremos surgir o termo ciberseguranca ou

seguranga cibernética. Segundo Oliveira, Gama Neto e Lopes cibersegurancga ¢:

Conjunto de medidas oriundas da seguranca da informacao — dai que os
atributos de confidencialidade, integridade e disponibilidade sdo tidos
como mais importantes, dentre aqueles imprescindiveis para
salvaguarda da informac¢do — adotados para o combate e a prevengado
dos denominados crimes cibernéticos. No ambito do poder publico, tal
conjunto ¢ tomado no nivel politico; na iniciativa privada, pode ser
implementada por qualquer individuo, grupo ou empresa. [...]

E completam

[...] Todavia, seu uso em CiberRI parece se voltar mais para uma
metafora em que os elementos “seguranca” (sensac¢do de protecao de
uma sociedade que necessita de mecanismo de Seguranca e Defesa) e
cibernética se unem sob um forte viés “securitizatorio”. (Oliveira;
Gama Neto; Lopes, 2016, p. 208).
Seguranca cibernética estaria assim muito mais ligada a ameacas direcionadas para a
sociedade civil e menos para o Estado, sendo que a defesa cibernética estaria conectada com os
recursos de poder do Estado e sua ameaga direta a soberania desse ator, sendo que as respostas,

como o proprio dano causado, poderiam ter propor¢des mais drésticas quando se fala de defesa

cibernética e suas ameacas.

Assim, o ciberespago vai tornar-se algo relevante para dindmica dos Estados e para a
construgdo do seu poder, principalmente quando a Internet passa a promover novos meios de
relagdo que geram ameacgas para o status quo dos agentes estatais e colocam em cheque o
proprio equilibrio do sistema. Como vimos antes nesse artigo, o poder cibernético estara
intimamente ligado a dois novos tipos de fendmenos no século XXI: a transi¢do do poder ¢ a
difusdo do poder. As ameacas estdo mais fora do controle do Estado do nunca tiveram antes e,
consequentemente, seus recursos de poder tradicionais passam a ter uma nog¢ao de anacronismo
como ferramentas de enfrentamento a essa nova realidade de ameacas e controle do sistema

internacional (NYE, 2010, 2011).
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Nesse sentido, e de maneira breve, se faz importante nesse trabalho elencar os tipos de
ameaca e conflitos que essa nova ferramenta digital ird produzir no sistema. Segundo Mockly
(2012) sao elas: hacktivismo, crime cibernético, espionagem cibernética, sabotagem

cibernética, terrorismo cibernético e guerra cibernética.

Vejamos um quadro que tenta delimitar os possiveis delitos cibernéticos e classifica-

los como seguranca ou defesa cibernética

Quadro 2 - Ameacas cibernéticas e suas defini¢coes securitarias

Ameacas Definicdo Securitiria
Hacktivismo
Alvo principal é a area
Crime Cibemeético CIBERSEGUEANCA PrivadalSociedade Civil

Espionagem Cibemnética

Alvo principal € tanto a

i . CEBERSEGURJQNCA area Privadal Sociedade
Sabotagem Cibernética Civil coma o setor Piblico
- CIBERDEFESA
Terrorismo Cibernético -
Alvo principal o setor
publico e suas
Guerra Cibernética CIBERDEFESA infraestruturas criticas

Fonte: AYRES PINTO, FREITAS, PAGLIARI, 2018, p. 49

Como ¢ possivel perceber, dificilmente o fortalecimento dos tradicionais recursos de
poder serd uma medida efetiva para enfrentar uma ameaca nova e que se coloca para além da
tradicional compreensdo de soberania e fronteira que os Estados possuem. Pode ser mais efetivo
pensar em espagos regionais de paz mais cooperativos que ao interagirem construirdo entre si
uma resposta coletiva mais segura frente as ameagas digitais. Porém, com os tltimos ataques
cibernéticos ocorridos, ¢ possivel pensar que mais do que juntarem-se para se defender
coletivamente, os Estados estdo almejando criar da propria ferramenta cibernéticas armas
contemporaneas de ataque a seus inimigos e com isso, mais do que elementos de promocao da
paz, seriam tais recursos elementos de um tipo de rearmamento contemporaneo dos Estados.
Todavia, essa ¢ uma realidade ainda muito obscura e que precisa de mais luz para poder ser

compreendida nas suas taticas e estratégias.

A seguir, o texto vai abordar algumas medidas legislativa que estdo sendo tomadas nos

paises sulamericanos para enfrentar essa nova ameaca digital no sistema internacional.
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3. Iniciativas dos paises sulamericanos para regular e combater as ameacas cibernéticas

As ameacas cibernéticas nos ultimos anos, como se viu acima, tornou-se¢ uma das
questdes centrais nas politicas de defesa e seguranca dos Estados. Essa ameaga ¢ capaz de
atingir ao setor publico e ao privado em dimensdes muito semelhantes de estrago (respeitando
obviamente a particularidade de cada esfera), o que for¢ou o ator estatal a criar politicas

publicas de combate e prevencao para essa ameaca.

Nesse sentido, convém identificar de maneira inicial quais os principais documentos
legais que tratam de defesa cibernéticas nos principais paises da América do Sul e qual a
perspectiva que possuem quando falam de recursos para enfrentar tal ameaca, ou seja, tais
estratégias procuram meios tradicionais de defesa ou estdo construindo alternativas de acdo que

podem privilegiar zonas de paz e cooperagao.

Para definir quais paises serao abordados de maneira inicial, se utilizard nesse ensaio
o grafico sobre poder no ciberespaco produzido pelo Atlas de Politica Brasileira de Defesa

(SOARES DE LIMA et. al., 2017).

Quadro 3 — Poder no Ciberespaco

PODER NO CIBER-ESPACO
Indice global de cf@er—segumnm por pafs, em,

Maicres indices: &

EUA - (0,824

Canadd - 0,794 o

Australia, Malasia @ Oma - 0,765
i HMova Zelandia e Noruega - 0,735

Sem dados Brasil, Esténia, Alemanha, India

Fante: TLL 2015 disponiveis e lapag- 0,706

Fonte: SOARES DE LIMA et. al., 2017, p. 48

o0 km

Labmundo, 2017

De acordo com os dados do quadro acima, na América do Sul, por ordem de grandeza
podemos identificar nove paises em especial que possuem relevancia na dindmica do ciberpoder
e da seguranca cibernética, sao eles: Brasil, Uruguai, Argentina, Colombia, Paraguai, Chile,

Venezuela, Peru e Equador.



Desta forma, iremos abarcar aqui, por escolha metodologica, os quatro mais relevantes
e tentar entender quais sdo as suas politicas para a do ciberespago. Sdo eles: Brasil, Uruguai,

Argentina e Colombia.

3.1 Brasil

O Brasil ¢ o mais extenso e populoso pais da regido, o que o faz, numa dinamica de
utilizacdo de rede mundial de computadores ser um dos mais atuantes e isso o coloca com um

dos mais visados a ataques e delitos cibernéticos (OEA; BID, 2016; TREND MICRO, 2013).

Suas respostas a essas ameacas sao tanto de cunho publico como privado. Todavia, na
esfera publica a dinamica de atuacdo nessa area ficou a cargo dos documentos de defesa e
seguranca nacionais e dos agentes que a eles estdo ligados. Nesse sentido, um dos principais
documentos a tratar de defesa cibernética no Brasil foi a Estratégia Nacional de Defesa em
2008, que colocou esse assunto sob os auspicios das forgas armadas nacionais, em especial o
Exército Brasileiro. Apods esse inicio outros documentos foram produzidos e tratam do tema
cibernético, sdo eles: o Livro Verde de Seguranca Cibernética de 2010, o Livro Branco de

Defesa de 2012 e a Politica Nacional de Defesa de 2013 (SOARES DE LIMA et. al., 2017).

Como consequéncia da atuacdo do Exército brasileiro nessa area foi criado em 2010 o
Centro de Defesa Cibernética (CDCliber) e que exerce um grande papel na prote¢do do Brasil
nessa area e foi crucial para impedir ataques durantes os grandes eventos esportivos e politicos

que aconteceram no Brasil entre 2012 e 2016.

Nos documentos do Brasil é possivel ver uma énfase significativa a ideia de
identificacdo das vulnerabilidades do sistema e de adocdo de medidas preventivas para
combater tais fragilidades. Dilma Rousseff em discurso na ONU em 2013, vai dar o tom da
acao do Brasil nesse sentido, deixando de certa forma explicito que o objetivo do pais € evitar
que esse espaco seja instrumentalizado como arma de guerra: “[...] evitar que o espago
cibernético seja instrumentalizado como arma de guerra, por meio de espionagem, da

sabotagem, dos ataques contra sistema e infraestruturas dos paises. [...]” (ROUSSEFF, 2013,

s/p).

Todavia, apesar de ndo ser identificada como uma acdo de seguranca ou defesa
cibernética a legislagao mais efetiva nessa area no Brasil ¢ o Marco Civil da Internet, a lei N°

12.965/14 que tem por intuito criar um arcabouco legal de utilizacdo e garantias tanto ao
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cidaddo como ao Estado na utilizagdo da internet e a lei n® 12737/12 que tipifica criminalmente

delitos informaticos.

Nessa forma, apesar do controle protetivo do ciberespago no Brasil estar nas maos de
uma forca militar, a agdo em volta desse tema visa mais a criacdo de ferramentas digitais de
protecdo do que da utilizacdo de forgas bélicas como recurso de agdo. Como afirmam Oliveira
et.al. (2017, p. 68) “[...] O Brasil tem regulagdes e leis limitadas sobre o tema (cibernética) [...]
apesar de a Constitui¢ao Federal e do Codigo Civil abordarem temas da privacidade, o debate

sobre prote¢cao de dados € recente”.

3.2 Uruguai

O Uruguai apesar de ser o pais menos populosos e extenso da regido sulamericana ¢
um expoente em utilizagdo do ciberespago, com uma alta taxa de penetragdo em sua sociedade
das chamadas TIC (Tecnologias de Informagdo e Comunicacao). Nesse sentido, junto com o
Brasil ele se torna na regido um dos pais poderosos agentes com poder no ciberespago (OEA;

BID, 2016).

Todavia, suas respostas de prote¢do a ataques do cibernéticos estdo mais ligados a uma
dindmica de desenvolvimento e gestao eletronica, do que necessariamente a uma ideia de defesa
nacional. Nesse sentido, o Decreto Presidencial de 2009 de n. 452 convida todas as entidades
governamentais a desenvolver politicas de seguranca cibernéticas, dando énfase a protecao de
seus documentos e ao desenvolvimento de legislacdo de controle e de pessoal para agir nesse

cenario.

Nao héd no Uruguai uma estratégia de defesa especifica para o espaco cibernético,
todavia, tal pais ¢ o maior expoente regional na producdo de softwares de prote¢do a crimes
digitais (OEA; BID, 2016). Porém o pais possui um Livro Branco de Defesa onde tema da
defesa cibernética e seguranga cibernética sao abordados numa clara identificacao desse recurso
como uma ameaga aos Estados, como também, o proprio documento assume 0 compromisso
de pensar o tema de modo securitario em cooperagcdo com os demais paises da OEA. Para o
Uruguai desenvolver capacidade tecnoldgica em conjunto com gestdo publica diminui
sensivelmente as vulnerabilidades do Estado frente a essas novas ameacas (OLIVEIRA et.al.

2017).

36



Assim, € possivel perceber que no mesmo caminho que o Brasil, o Uruguai esta
criando mecanismo de cooperacgdo e protecdo dos seus dados, ao invés de investir em recursos

bélicos para responder a ameacas.

3.3 Argentina

A Argentina ¢ um dos paises mais importantes do cone sul, porém, como destacado no
quadro 3, seu ciberpoder fica abaixo do Brasil e Uruguai. Todavia, isso ndo a coloca como

menos importante quando o assunto € prote¢do regional a ciberataques.

O pais ndo ¢ um dos principais alvos de ataques cibernéticos na regido, todavia, ¢ um
dos primeiros Estados a pensar e institucionalizar acdes para essa area no cone sul
(GASTALDI; JUSTRIBO, 2016). Sua primeira iniciativa para seguranca cibernética foi em
1994 com a criagdo do CSRIT Centro de Ciberseguranga’ e suas for¢as armadas fazem
constantes exercicio de resposta a ataques cibernéticos para desenvolver melhores métodos de
acdo e controle. Porém, a critica maior dada a capacidade Argentina, principalmente de suas

Forcas Armadas ¢ sua baixa capacidade de resiliéncia frente a um ataque (OEA; BID, 2016).

Nos ultimos anos o governo argentino vem aprimorando medidas institucionais para
fortalecer sua politica de seguranga cibernética, dando énfase principalmente a definigdo de
duas grandes areas para pensar o ciberespago: a do desenvolvimento tecnologico e a do processo
de entender a dindmica ciber na perspectiva da Defesa Nacional (GASTALDI; JUSTRIBO,
2016).

No pais efetivamente ndo ainda livros brancos ou estratégias nacionais de defesa que
pensem sobre ameagas cibernéticas, todavia, ha trés instrumentos legais que colocam a
Argentina como importante promotor de legislagdo nessa seara na América do Sul, sdo esses
documentos: a lei n® 25.326/2000 que trata de privacidade e protecdo de dados virtuais, da lei
n.° 26.388 que cria punigdes as violagoes tipificadas na lei anteriormente citada e a resolugao
n°® 580/2011 que foi elaborada pela Jefatura de Gabinetes de Ministro® e tenta versar sobre
meios de protecdo para ataques a infraestruturas criticas de informagdo, sendo entdo um

documento mais ligado a defesa cibernética. (OLIVEIRA et.al. 2017).

Nesse sentido, igualmente aos paises precedentes a Argentina nesse estudo, esse

Estado busca muito mais um aprimoramento de suas redes de prote¢ao do que necessariamente

3 Para saber mais sobre esse 6rgdo do governo Argentino consultar: https://www.argentina.gob.ar/jefatura
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o aumento de seu potencial bélico para enfrentar essa ameaga, todavia, a questdo relevante ainda
quando se fala na Argentina ¢ suas agdes ainda estarem aquém das suas necessidades nessa

area.

3.4 Colombia

O pais € um dos expoentes da regido, ¢ o segundo mais populoso depois do Brasil e
nos ultimos anos, com um processo de paz institucionalmente bem-sucedido, vem

experimentando cada vez mais importancia e relevancia no cendrio regional.

Todavia, suas agdes para as ameagas do ciberespaco ainda sdo recentes, mas o seu
fluxo de utilizagdo de TIC demonstra sua importancia e poder nessa area. O principal
documento que trata sobre o ciberespaco e ciberseguranca no pais foi aprovado em 2016 ¢ a
sua Politica Nacional de Seguranga Digital — CONPES 3701. O documento tem por intuito
reforcar as medidas para a criagdo cada vez maior de marcos institucionais de protecdo a

ameacas do ciberespaco (OEA; BID, 2016).

Porém, apesar da ideia de ameaca a seguranca nacional por parte dos meios digitais
ainda ser menor que as tradicionais ameagas — provindas de seu longinquo conflito civil) —
quando o tema ¢ a protecdo privada, vemos que as acdes sao mais proliferas, com o ColCert
(um comité de resposta a ameagas cibernéticas urgentes) funcionando em alto nivel para
protecdo tanto privada como publica e leis que tratam de temas especificos dessa seara.
Vejamos, a lei n° 529/1999 que fala sobre comércio eletronico, a lei n° 1.150/2007 que fala
sobre transparéncia e a lei n°® 1.273/2009 que adequa o coédigo penal frente a realidade

cibernética.

O pais também possui alguns decretos, circulares e resolucdes que versam sobre
seguranga cibernética, sdo eles: circular n® 52/2007 fala sobre qualidade de redes, resolugao n°
2.258/2009 que trata do tema de regulagdo dos provedores, das redes e servicos de
telecomunicagdes, o pais possui também o decreto n.° 2.758/2012 e a resolugdo n.°3.933/2013
que buscam tratar dos temas de defesa cibernética, mas sdo documentos mais organizacionais

do que efetivamente promotores de marcos regulatorios efetivos. (OLIVEIRA et.al. 2017).

Nesse sentido, o pais igualmente com os trés anteriormente citados ndo objetiva
enfrentar essa nova ameaca reforgando seus meios tradicionais de agdo, mas sim, procurando

novas formas de cooperagdo e definicdo de ameagas — como informa seu CONPES 3701 e
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desenvolvendo novas ferramentas de protecdo que ndo mais as tradicionais. Todavia, ¢ fato a
Colombia possui uma iniciativa legislativa a priori mais quantitativa que seus congéneres
regionais, todavia, ndo ha como medir se isso resulta em melhor protecao, visto nao ser esses
dados produzidos de maneira efetiva pelo pais que durante os ultimos 30 anos esteve voltado

para o seu conflito interno e suas dinamicas.

4. Consideragoes Finais

Esse artigo teve como fazer um levantamento sobre as iniciativas legislativas na area
cibernética no espaco da América do Sul. Para tanto, foi preciso de fato debater as mudangas
de poder na esfera internacional no século XXI e tentar compreender como os meios
cibernéticos podem estar relacionados a esse cenario. O texto colocou como foco perceber se a
respostas dos Estados a essas mudancas estavam ligadas a um refor¢o de seus armamentos
tradicionais ou se estavam sendo construidas em modelos de cooperagao como uma melhor
forma de dar resposta a tal ameaga. Por fim, a ideia era iniciar um mapeamento das iniciativas
legislativas dos paises sulamericanos nessa area visando sua protecdo e a criacdo de estratégias
de enfrentamento do problema, tendo em vista a utiliza¢do dos seus recursos de poder nessas

acgoes.

Por outro lado, a proposta desse artigo também foi fazer uma comparagao entre os
instrumentos legais dos paises sulamericanos e tentar perceber se esses caminham mais para

uma esfera de seguranga cibernética ou defesa cibernética.

Na questdo do poder foi possivel perceber que as dindmicas pos-guerra fria, tanto
politicas, econdmicas como sociais, trouxeram novas nuances para a realidade do sistema
internacional e para seus atores. Num cendrio com novas ferramentas de interagdo, produ¢ao
de informag¢do e comunicacdo o poder sofrer mudangas. As principais mudangas percebidas

foram uma transi¢ao e um difusdo do poder no século XXI, como identificou Nye.
Hé mais Estados com poder e ha mais atores exercendo poder no sistema.

Frente a essa realidade, também tentamos mapear quais as iniciativas legislativas dos
paises sulamericanos para se proteger frente as novas ameacas digitais. Escolhemos quatro
paises em especifico — Brasil, Uruguai, Argentina e Colombia — pela sua classificacdo numa
ideia de ciberpoder determina por Maria Regina Soares de Lima e um grupo de pesquisadores

em seu Atlas de Politica de Politica de Defesa Brasileira de 2017.
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Nesse sentido o que inicialmente foi possivel perceber ¢ que os quatro paises em
questdo estdo atualmente cada vez mais comprometidos na promog¢do de instrumentos
institucionais de seguranga e defesa cibernética em seus territorios, € que esses envolvem uma
série de atores do legislativo, do setor privado e principalmente do setor militar. Todavia, a
proposta desses paises ndo pareceu ser um rearmamento como forma de enfrentar tais ameagas,
mas sim um refor¢o tanto nas suas capacidades digitais como humanas para melhorar suas
dinamicas tecnologicas nacionais € na criagcdo de dispositivos cada vez mais institucionalizados
que produzam marcos legais de agdo estatal e privada na area de protecao a crimes cibernéticos

e suas consequéncias.

Numa perspectiva comparativa, foi possivel perceber que os paises em questdo estdo
me descompasso entre si frente as iniciativas legislativas. Apesar de todos ja estarem
produzindo documentos efetivos nessa seara, os caminhos nao sdo unissonos, mas sim, numa
individual de compreensao e resposta frente as possiveis ameagas. Desse modo, mesmo que os
conteudos dessas iniciativas legislativas ndo visem entender os recursos cibernéticos como
novas armas do Estado, também ndo visam criar uma rede cooperativa que entenda esse
problema numa dindmica regional que poderia, caso fosse feita, produzir uma dinamica de

protecdo mais robusta e efetiva em todo cone sul.

Por fim, salientamos que esse estudo ndo se encerra em si mesmo, muito pelo
contrario, ele ¢ o inicio de uma jornada que pretende cada vez mais entender os recursos
cibernéticos como os novos promotores de ameagas no sistema internacional, mas também,
como um efetivo espaco para o aprimoramento das redes cooperativas entre os Estados visando

diminuir os riscos securitarios do novo milénio.
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